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RESULTATS de I’ ETUDE : Quantification du risque cyber

Les entreprises face au risque de piratage informatique

Menée durant un an sur toute la France aupres d’une cinquantaine de petites entreprises victimes d’attaques —tous types
d’attaques-, une étude de terrain a dégagé des enseignements :

les probabilités statistiques d’étre victime, le colt moyen et le colit médian des attaques

La nature des préjudices par types de métiers, par taille d’entreprise, ou par rapport a leur degré d’informatisation et de
numérisation des données, etc.

L’aspect organisationnel, avec I'importance cruciale du facteur humain durant la gestion de crise, au niveau du dirigeant et
dans ses relations avec les divers acteurs internes ou externes que sont alors I'autorité judiciaire, les banques ou encore les

prestataires informatiques.

Les points faibles récurrents des dispositifs de protection, ou les « bonnes pratiques » pour atténuer I'exposition au risque.

Nota : les interviews ayant été menées dans un cadre anonyme, les cas sont exposés sans identifier ces témoins.



Etude Quantification du Risque Cyber pour les PME

Présentation de I’étude

Entreprises individuelles, TPE, PE < 50 personnes

Secteur associatif (crématistes, généalogistes...) ] 5 millions d’entités
Toutes régions & tous secteurs économiques \

0 Sur-représentation

= Cryptovirus

= Fraude au président et FOVI

= Prise de contrdle messagerie

= Piratage téléphonique
Fraude aux sentiments

= Usurpation d'identité

= Caméras mal protégées

= Captation nom de domaine

= Défacage

= Vol compte bancaire

) Transporteurs routiers, réparateurs automobiles

0 Second ceuvre

0] Sous-représentation Pourcentage d’entreprises attaquées et payant une rangon > 20 %

o Centres de Gestion Agréés (CGA) 1 cryptovirus sans demande de, rangop
1 versement de rangon sans clé fournie
0 Agriculteurs 1 sauvegarde chiffrée

Entreprise ayant recu un remboursement de son assureur : zéro

ETUDE QUALITATIVE (ET PROSPECTIVE) POUR RECUEIL DE SIGNAUX FAIBLES

Attaque par cryptovirus au second courrier
Convergence des modeéles économiques des attaquants ?
«Onaeudelachance» - Surplus de la victime
Mauvais climat social — Durée des contrats




Se tenir au plus pres des victimes :

I'importance du lien de confiance et de connaissance

Plus le faisceau des contacts
se maille intensément
sur un vivier restreint,

plus il détecte de victimes

%
%
%
Micro-territoires _
CCl, Chambres des métiers, Corporations Pourcentages
CJE, syndicats professionnels, Poles, détectés

préfectures, Conseils généraux, Technopoles...
Effet domino Centaines de

Mutualisation milliers d’entreprises 5




Valeur du temps

Deux aggravateurs de crise : flux tendus, trésoreries tendues
La souplesse peut devenir source de rigidité

Codt total

A Taux de progression du

préjudice dans le temps

Seuils métiers |

Evénemen
Préjudice Trésorerie des entreprises
Immédiat ? Le seuil de la quinzaine de jours
Tempa dans les TPE et PE
t t+1 t+2 t+3 t+4 t+5 t+n

Grandes entreprises,

. s s R > Entrepreneur seul
Aptitude a décaler une tache,

une sortie ou entrée d’argent

n > Borne 1 IIIIIIII’ Borne 2

r
1
1
Tache A 1 ? ? ) -
preeeeeea. ’ Borne 1 IIIIIIIII’ Borne 2 IIIIIIII’ Tresorerletendue
1 : pour les PE
Evéenement : 1
1 1
1 1
1 : Temps
t : t+1 t+2 t+43 t+4 t+5 t+n
1
1
v +

Moment de réalisation prévu ou optimal J 6



Approche temporelle (Valeur du premier quart d’heure, des premiéres secondes)

Secondes Minutes Heures) Jours > semaiD Horizons

Pré-diagnostic Diagnostic Nettoyage

Remise en route
Disponibilité par téléphone Rapidité d’intervention Proximité physique
constante et immédiate

Interpréter les Indiquer Audit détaillé et ampleur du préjudice
symptomes : les gestes Définir les moyens de redémarrage
attaque ou non ? qui sauvent

>Samu informatique (SOS)  Urgentisme « Soins intensifs » Soins a domicile >




Que faire ?

Indicateurs Cartographie

PSSI Maintien en cgndition de sécurité
- Sensibilisation - Veille SSI

- Procédures * i - Patchmgm

- Rapport annuel - Mesures palliatives

GOUVERNANCE MAITRISE DES RISQUES

PROTECTION DES SYSTEMES GESTION DES INCIDENTS

Identification Cloisonnement Journalisation Permanence SSI

Authentification | Filtrage Analyse de jourriaux ~ Gestion de crise
Droits d'acces Acces distants - Détection (PDIS)

Comptes admin | Durcissement - Traitement deslincidents
Sl d’admin




....% | Accélérateur

S[_lstem)( de la transformation

s numerique

MERCI DE VOTRE ATTENTION
v philippe.wolf@irt-systemx.fr

gilles.desoblin@irt-systemx.fr Tel +33 1 6908 0642 —+33 6 3167 4150
Tel +33 1 6908 0580 — +33 6 4830 9001 Chef de Projet EIC

Directeur Programme « Internet de Confiance »

En savoir plus sur EIC
http://www.irt-systemx.fr/project/eic/



