
Programme Internet de Confiance

Projet EIC Environnement d’Intégration et Interopérabilité  en Cybersécurité

Internet of Everything et sécurité

Strasbourg, 15 mars 2017



Philippe WOLF 2

� Lien fort avec un Pôle de 

compétitivité

� Effectifs co-localisés

� Financement public (PIA) 

sur 50% des dépenses

� Création de valeur par le 

transfert technologique

Les IRT: Une nouvelle dynamique de l’innovation
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Actualité
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Internet of Things
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French Tech
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Une définition

� Internet of Thingsy Basically, connected sensors that can gather data by 

conducting physical analysis and (if capable) make changes to that physical 

environmenty The Internet of Things is not just one product or even type of 

product, but rather a catalogue of technologies that are different than 

traditional information- and data-focused information technology

� On entend, pour notre part, par objet connecté un dispositif dont la 

fonction initiale n’est pas strictement liée aux technologies de l’information 

(comme l’est un ordinateur, un ordiphone ou un routeur), mais auquel on a 

adjoint un ou des composant(s) électronique(s) capable(s) d’envoyer des 

données sur Internet, soit directement (pile IP) soit indirectement (par un 

protocole dédié et une passerelle)
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Que dit le NIST ?
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Exemple (1)
Composants Fonctions Remarques

Capteurs t Géolocalisation GPS/GLONASS

t Capteur 9 axes combo acec gyroscope 3D, 

magnétomètre 3D, accéléromètre 3D 

(citesse, orientation, accélération)

t Pression atmosphérique

t Humidité

t Température

t Luminance

Des connecteurs JTAG permettent un accès 

aux fonctions des processeurs de calcul

9 blocs GPIO

Interface USB pour chargement et stockage 

si SD card.

Indication charge batterie

Agrégateur Chaque capteur génère ses propres 

données

L’interface locale (écrans, boutons 

poussoir) est minimale

Communications Cellulaire GSM si carte SIM

Wifi

Bluetooth

Solution la plus simple : utilisation d’un 

ordiphone comme relais wifi

Mise à jour uniquement locale par copie 

d’un fichier sur la carte SD

Utilitaires externes Remontée de l’ensemble des données sur 

le site par défaut 

(https://app.thingsee.com/)

Stockage local sur carte SD

Possibilité d’utiliser son propre espace 

Cloud de stockage/traitement (APIs 

disponibles)

Déclencheurs de décision

Mécanismes de type IF THEN ELSE 

facilement programmable en ligne

Mode push pour encoi de données ou de 

SMS.

Possibilité de personnaliser le code 

embarqué car la solution est bâtie 

entièrement sur du logiciel libre

Le nuage Thingsee est sécurisé à l’état de 

l’art (TLS).

« L'appareil a des brèches de sécurité car il 

s'agit d'un dispositif de déceloppement. » 

(blog du constructeur)
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Exemple (2)
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Que dit l’ARCEP …
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Fonctions de sécurité …

Classe Audit de Sécurité (FAU).
Classe Communication (FCO).
Classe Support Cryptographique (FCS).
Classe Protection des Données de l'utilisateur (FDP).
Classe Identification et Authentification (FIA).
Classe administration de la sécurité (FMT).
Classe protection de la vie privée (FPR).
Classe protection de la TOE (FPT).
Classe utilisation des ressources (FRU). 
Classe d'accès à la Cible d'évaluation (FTA).
Classe chemin et canaux de confiance (FTP). 
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Security by Design
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Architectures en coupure
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Sans-fil et sécurité (1)
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Sans-fil et sécurité (2)
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Maintien en condition de sécurité
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Data Pricacy

Démonstrateur ABACHE intégré à la plateforme CHESS 

• An access control system with mulltitfactor authentication (Biometric and NFC/RFID 
card and/or secure token) which strengthens confidentiality of biometric data thanks 
to homomorphic encryption.Réalisation : CEA Tech LIST, ISX 

Protection des données personnelles
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Approche systémique

Approche système de systèmes

Etude d’un cas d’usage autour du « Smart Grids » (projet  ITEA2 SEAS)

c

Market operator

Internet, GPS, GPRS, CPL

DSO? market operator

- Price(of energy)
- Price(of energy)

Battery Management System
(BMS)

prosumer

Onboard or stationary computer , smartphone

energy storage? prosumer

- Mini SOC

- Battery wear
- SOC

Energy storage

Onboard or stationary computer , smartphone

energy storage? BMS

- Speed of charging
(recharge mode + power line capacity)
- SOC

- Time of immobilization
- Battery characteristics(22kWh)

Internet, GPS, GPRS, CPL

market operator? home or building
management system

- Needed power or needed storage
capacity (RnE)
- Price (for the rate power consumption -
degressive price)
- Estimation of the load management
- Actual consumption / production
- Price

home or building
management system

- Gained power due to RnE production

Internet, GPS, GPRS, CPL

home or building management system?
energy storage

- Time of immobilization
- Needed power for micro grid or needed storage
capacity (RnE)
- Price
- Available power or storage capacity in each EV
- price

Information flow

Power flow
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SOC du futur
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Repenser le risque
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Conclusion

• « Nous croyons qu’un beau matin les hommes découvriront 

avec surprise que des objets aimables et pacifiques ont acquis 

des propriétés offensives et meurtrières ».
– Liang Qiao (Auteur), Xiangsui Wang (Auteur), Michel Jan (Préface), Hercé Denès (Traduction), 

La Guerre hors limites, 2006
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Tel +33 1 6908 0580 – +33 6 4830 9001                 @GillesDesoblin
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