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Systemx

+ Internet of Things. Basically, connected sensors that can gather data by
conducting physical analysis and (if capable) make changes to that physical
environment. The Internet of Things is not just one product or even type of
product, but rather a catalogue of technologies that are different than
traditional information- and data-focused information technology

¢ On entend, pour notre part, par objet connecté un dispositif dont la
fonction initiale n’est pas strictement liée aux technologies de I'information
(comme l'est un ordinateur, un ordiphone ou un routeur), mais auquel on a
adjoint un ou des composant(s) électronique(s) capable(s) d’envoyer des
données sur Internet, soit directement (pile IP) soit indirectement (par un
protocole dédié et une passerelle)

Philippe WOLF ©



Que ditle NIST ?

Bl Aggregator
5"[# :1 ﬁ' _——
i1-|$ ! ___51J?$L'H ; .{I'l.rlll‘f
51,,|?-5 Hﬁ 'U! 15 o dcatbon
.--—‘—\—\..\‘\\ ehannel
\ elitiliny
\ 1""'-.\~ m-. Decision trigger
- B \ o
s T ——= \ \
B '“—ﬂ-_,_i if glx.y) > 100 then
ST A e Socks
!lﬁ - i ."'-__
iﬁﬁ 2 r.-.-...-. D
iﬂﬁ G el
X.
time snapshats >

Philippe WOLF



AtSar el Exemple (1)

Composants

Fonctions

Remarques

IHEETiuE 1 BECERRE i Capteurs

PEHHIR OGS

- Géolocalisation GPS/GLONASS

- Capteur 9 axes combo avec gyroscope 3D,
magnétometre 3D, accélérométre 3D
(vitesse, orientation, accélération)

- Pression atmosphérique

- Humidité

- Température

- Luminance

Des connecteurs JTAG permettent un accés
aux fonctions des processeurs de calcul
9 blocs GPIO

Interface USB pour chargement et stockage
si SD card.

Indication charge batterie

Agrégateur

Chaque capteur géneére ses propres
données

L'interface locale (écrans, boutons
poussoir) est minimale

Communications

Cellulaire GSM si carte SIM
Wifi
Bluetooth

Solution la plus simple : utilisation d’un
ordiphone comme relais wifi

Mise a jour uniqguement locale par copie
d’un fichier sur la carte SD

Utilitaires externes

Remontée de 'ensemble des données sur
le site par défaut
(https://app.thingsee.com/)

Stockage local sur carte SD

Possibilité d’utiliser son propre espace
Cloud de stockage/traitement (APIs
disponibles)

Déclencheurs de décision

- [ e £
{50 THNGSEE O rj_.- . ::l* .
.-'._ FI LM JH'E;
TV PR

Mécanismes de type IF THEN ELSE
facilement programmable en ligne

Mode push pour envoi de données ou de
SMS.

Possibilité de personnaliser le code
embarqué car la solution est batie
entierement sur du logiciel libre

Le nuage Thingsee est sécurisé a I'état de
I’art (TLS).

« L'appareil a des breches de sécurité caril
s'agit d'un dispositif de développement. »
(blog du constructeur)
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En paraliele, les acteurs de la sécurité, présents & tous les niveaux de la chaine, depuls
la conception de l'objet jusqu'aux services. Dans le meilleur des cas, ces acteurs issus
du monde de la sécurité inform atique travaillent en troite coflaboration avec tous les
acteurs de la chaine de valeur. Certains sont par ailleurs absorbés par les acteurs de
linternet des objets

4.4 SOUTENIR LES ACTIONS DE L'ANSSI VISANT A ASSURER LA SECURITE DES

NOUVEAUX RESEAUX DE L'INTERNET DES OBIJETS
5.2 UN ENIJEU DE SECURITE COMPLEXE ENCORE DIFFICILE A

APPREHENDER POUR LES ACTEURS
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Fonctions de sécurité ...

'-‘?1' Common Criteria

Classe Audit de Sécurité (FAU).

Classe Communication (FCQO).

Classe Support Cryptographigue (FCS).
Classe Protection des Données de l'utilisateur (FDP).
Classe Identification et Authentification (FIA).
Classe administration de la sécurité (FMT).
Classe protection de la vie privée (FPR).
Classe protection de la TOE (FPT).

Classe utilisation des ressources (FRU).
Classe d'acces a la Cible d'évaluation (FTA).
Classe chemin et canaux de confiance (FTP).
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Y Security by Design
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Architectures en coupure
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Maintien en condltlon de sécurité

Maintien en condition de sécurité des systémes d'information

Gérer dynamvgeemert lBs mesuves de

: ois La sécunlé des sysiémes dinformation
n‘n:ui ﬂm msl_- &n mmpﬂ.- duns Ju-:dcs b:s ph.m.-., des projets mfonmaligues. sous ke conlrble
de Fadorde dhomologaion, de [ conceplion &f de la speoficahon gy Sysléms Jusquh son
refraif du Senvice.

INT-OUOT-S51 - mse en ceuwe sy guotidien de la 551 La sécounlé des systémes
dinformaticn se baife au guobdien par des abgues dhygiéne informatigue. Des
procédures demes difiwssenl fes acles ddmentaires dy manien en oondiion de sdounfd
fors des phases de concepion, évalubon ow refraf d'un sysiéme

INT-TOR - erter pn foddeau de bord S5 Un fabfeau de bord S50 esl mis en phce &l lenu a
Jour, N faurne au RES! ef s awloniés wiee waon géndrie dy nvean de sécurilé ef de san
dvolufion, rendant ans plus efficace le piolage de B 551 Ay mvea straléggue, e fabieau
de bord 551 pesmed de swhvre Fappbeabon de b polifigue de Séounfé ef de disposer
d'ééments propres 4 guakfier les ressowces devani ére alfoudes & la 551 Aw miveau du
pctage, i@ mse en plhce de o abdeay de bord permel de comlriier [ ralision o obyecifs
opératonneds, d'amélorer la qualié de senace et de dédecter au plus 1Of les refards dans la
réalisation de cerlams olyectifs de sécurié.
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S[_l R Protection des données personnelles

Ste m x Démonstrateur ABACHE intégré a la plateforme CHESS

e An access control system with mullti-factor authentication (Biometric and NFC/RFID

Lo card and/or secure token) which strengthens confidentiality of biometric data thanks

Data Privacy

My corporate public key: (Click on "Get publ al reference: (Click on *Send encrypte

243712644785549703312016175039147578363
472111971421622911289177160433142341504773483400357079537443¢
2130174831
593958532283675269922623743527115560218387241425077327022045.
87225759769

y* button)

732424753641836923189574789%
3719405857651104558822491171
3184421 I5TRAPAARINCNNAT 15207

Get public key (from key manager) Send encrypted facial referen

Home Station for Biometric Live Enroliment: capture, biometric & enc h ]

Captured image Detected face & key points
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INET

Approche systeme de systemes
1t 4 wECSARE Etude d’un cas d’usage autour du « Smart Grids » (projet ITEA2 SEAS)

qstemx

BMS real time data for prosumer
Onboard or stationary computer , smartphone
energy storage prosumer I
p— -_— - Battery wear
( 3\ - soc
I - Gained power due to RnE production
I - Mini SOC
I Market operator :
I market operator requirements || | prosumer
DSO requirements | Internet, GPS GPRS CPL home or building management system requirements l
market operator home or building
Internet, GPS GPRS CPL management system |nternet, GPS GPRSCPL
DSO? market operator - Needed power or needed storage ‘ : home or building management system .
- Price (of energy) capacity (Rng. . I [ energy storage B
~Price (of eneray) - Price (for S:iiéate power consumption - “Time ofimmobiization N
= - Needed power for micro grid or needed storage
| - Estimation of the load management home or building capacity (Rn§
- Actual consumption/ production P
I - Price management syste rice
Available power or storage capacity in each EV
- price

* | Energy storage
'Ii |
|

BMS real time information |

Onboard or stationary computer , smartphone

energy storage BMS

- Time of immobilization

- Battery characteristics(22kWTy
» - Speed of charging
e, (recharge mode + power line capacity)
Battery Management System - socC
Legend

Information floWes e w—
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« Nous croyons qu’un beau matin les hommes découvriront

avec surprise que des objets aimables et pacifiques ont acquis
des propriétés offensives et meurtrieres ».

Liang Qiao (Auteur), Xiangsui Wang (Auteur), Michel Jan (Préface), Hervé Denes (Traduction),
La Guerre hors limites, 2006
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g e (i A LT b v eowm e camand TRa Tramed of Thonor

T R Sl i " Dotave Klaba f Oles 8 2 rolow Hacker un pacemaker, c'est possible et
M gt c'est dangereux
Last gays, we got lof of huge DDaS. Here, the T e e e
list of "Rigger that 100Gbps” only, You can see

the simutanegus DDeS gre cloae o 1Toos |

Hacked cameras (CCTY system)

used by attackers to camy
1Tbps DDOS afiock!
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Merci de votre attention

Gilles.Desoblin@irt-systemx.fr
Tel +33 1 6908 0580 — +33 6 4830 9001 L @GillesDesoblin
Directeur Programme « Internet de Confiance »

Philippe . Wolf@irt-systemx.fr
Tel +33 1 6908 0642 — +33 6 3167 4150
Chef de Projet EIC
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