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Présentation de l'intervenant

e Renaud Lifchitz, consultant sécurité senior
pour Digital Security

e Activités principales :

« Tests d’intrusion et audits de sécurité

-« Recherche en sécurité informatique
« Formations

e Centres d’intéréts :
« Sécurité radio

« Sécurité des protocoles (authentification,
chiffrement, fuites d’information...)

-« Cryptographie

-« Développement sécurisé
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Activités de Digital Security
CONSEIL

Définition

En amont des projets :

Stratégie, schéma

directeur

Cartographie des

risques et plan de

traitement

» Ftudes prospectives
et de cadrage

» Recherche

d" opportunités

ISO 27001 Lead Auditor, ISO 27005 Risk Manager,

Construction &
mise en oceuvre

Ingénierie sécurité :

Politique & systeme
de management
(processus sécurite)
Conduite du
changement
(formation,
communication,
sensibilisation)
Intégration de la
securité dans les
projets

Tests et recette des
solutions

ISO 22301 Lead Implementor, ITIL, CMMI

P.3

AUDIT

Fvaluation

Au coeur des
vérifications

Tests d’ intrusion
Audits d" architecture
Audits de conformité
Audits de maturité
Audit de code

Audit de
configuration
Exercices en mode
red team

Préparation aux
certifications
Laboratoire de test et
d" essailoT

PASSI en cours

CERT

Maintien en

condition de
sécurité

Accompagnement
opérationnel

Réponse a incidents /
Aide a la réaction
(traitement des
alertes, analyse
forensic & post-
incident)

Contréle continu
Aide a la détection
(veille, surveillance)

I T9) TE-CSIRT
: 4 \vy Ttu;ted Introducer
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Le CERT-UBIK, premier CERT européen dédié a
la sécurité des objets connectés

Le CERT-UBIK est doté d'un laboratoire dédié permettant d'adresser les nouvelles
technologies de radiofréquence et les systemes d'exploitation spécifiques aux

objets connectés.

digital security

Technologies de radiofréquence
(Sigfox, LoRa, WIiFi®, Bluetooth® et
dérivés, ZigBee, Z-Wave,
6LoWPAN, ...)

Systemes d'exploitation spécifiques
aux objets connectés (FreeRTOS,
Tizen, TinyQOSs, ...)

Certifications Supelec et MatLab

Bulletins de veille, évaluation,
réponse a incidents, reverse
engineering, ...
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Observatoire de la Sécurité
de lInternet des Objels

\

digital security

Ma tgialieosty A | NARS 300

VEILLE STRATEGIQUE

VEILLE SECURITAIRE

FOCUS PAYS Le développement de 'IoT en Chine

NN

o _ _

OSIDO Mars 2016 sur la santé connectée

Qu’est-ce que I’OSIDO?

la sécurité de I'Internet des
objets (OSIDO) est un livrable de veille
confidentielle  spécialisé sur la sécurité des
objets connectés

L’Observatoire de

Une approche holistique de la
sécurité

¢+ Une sélection de l'actualité la plus pertinente
présentée sous la forme de bréves : piratage
d’objets connectés, solutions techniques
envisagée, cadre réglementaire, etc.

¢ Un partenariat stratégigue avec le cabinet
d’avocat Garance Mathias spécialisé dans les
nouvelles technologies pour I'actualité juridique

¢+ Des « fiches pays » sur le développement de
I'Internet des objets et leur impact sur la
sécurité nationale

+ Des comptes rendus de conférences apportant
un éclairage précis sur les enjeux sécuritaires
de I'loT
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Un baromeétre des risques analysant les menaces potentielles par
secteur

Un article de fond sur une thématique précise, enrichie par
'analyse de nos consultants permettant d’avoir une vue
d’ensemble de la problématique énoncée.

Des fiches de vulnérabilités normées sont proposees en

option. Elles permettent d’identifier quelles sont les failles par
secteur et leur niveau de criticite.

Notre valeur ajoutée

Une veille compléte sur la sécurité des objets connectés unique
sur le marché

La mise en place d'un service hot-line pour répondre aux
guestions de sécurité sur les objets connectés

La possibilité de réaliser un magazine Osido sur mesure dedié

a une problématique précise choisie par le client afin de
permettre d’identifier les enjeux clés des secteurs analysés
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loT : Un phénomene majeur
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loT : Un phénomene majeur

Adoption des objets connectés
loT Predictions 2020

Now Year 2020

Billion Billion
Devices Devices
1.5 / Person 8 / Person

%

K
Healthcare el?é'é‘é'.','ii', Utilities

$69 S 445 $36
Billion Billion Billion

Automotive

$ 202
Billion

a Gartner:

-« « D’ici la fin de I'année 2017, 20% des entreprises auront
des équipes de sécurité dédiées a la protection de leurs
activités utilisant les services et équipements loT »
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loT : Et la sécurité ?

Une architecture complexe

loT: MGC Architecture

S08 o \Mbedded
devices

o s Cloud
£ wq -
5

" ﬁ '

User device

a Des données a protéger dans une architecture
distribuée et utilisant des dizaines de langages de
programmation différents

Un ensemble complexe a sécuriser
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loT : Et la sécurité ?

Points de vue des autorités

Cybersécurité des objets connectés
Risques, bonnes pratiques et opportunités

Vincent Strubel

Agence Nationale de la Sécurité des Systemes d'Information
17 juin 2015

Les principaux risques de sécurité loT :

Attaques destructives ou revendicatives, Espionnage, Sabotage,
Déetournement pour mener d'autres attaques
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Qu’est-ce que le protocole MQTT ?
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Généralités
MQTT : « Message Queuing Telemetry Transport », standard
OASIS en plusieurs version

Protocole d’envoi et réception de messages en flux continu
(streaming)

2 types de clients :
un « producer » et un « consumer »

Un type de serveur : le « broker », intermédiaire entre tous
les clients

Port TCP standard : 1883

Broker

Consumer

Consumet

FProducer

Consumel
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Fonctionnalités

Chaque « publisher » pousse au « broker » un « topic » (sujet)
et des données associées (« data »)

Chaque « subscriber » s‘Tabonne a certains « topics » et recoit
en push toute donnée concernant ses abonnements

Les « topics » sont arborescents :
/sujetl/sous-sujetl/...

/sujetl/sous-sujet2/...

Fonctionnalité de « wildcards » (jokers MQTT) :
-« +:joker un niveau

- #:joker multi-niveau

Topic particulier : SSYS (informations systémes)

Publishitopic, data) Publish(topic, data)

_—

T
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Usages principaux

a Usage personnel : domotique

The Internet of Things

Decoupling Producers & Consumers of M2M Device Data

- Logisti
Transportation & Logistics [-f! ' 'og E; J_WW“I
= =

' Security & Surveillance

-n—o "['

' -
”u‘a“
— "

X

! ”

Medical &
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Serveurs MQTT publics

e Serveurs de test/sandbox pour :

- réaliser du prototypage (maquettes/PoC)
sans configurer ni héberger de broker

- réaliser des tests de compatibilité entre clients et brokers

e Exemples:
- iot.eclipse.org
-« test.mosquitto.org
-« dev.rabbitmg.com
-« broker.hivemqg.com

Des données sensibles sont accessibles
sur beaucoup de serveurs MQTT publics
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Serveurs MQTT publics
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Principaux brokers MQTT

e Eclipse Mosquitto (https://mosquitto.org)

e RabbitMQ (https://www.rabbitmg.com/),
multi-protocole (AMQP, STOMP)

« HiveMQ, commercial
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https://mosquitto.org/
https://www.rabbitmq.com/

Faiblesses récurrentes &
CEIES
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Informations souvent accessibles

e Relevés de capteurs divers
(température, hygrométrie, vent, domotique)

e Flux de messages LPWAN (Sigfox/LoRaWAN)

e Informations réglementées :

Informations a caractere personnel (identifiants : logins, IP, adresses
MAC, noms et prénoms, numéros de téléphone, adresses e-mail,
géolocalisations...)

Informations médicales
(rythme cardiaque, tension, taux de glucose, ...)

Informations financieres (flux de transactions)

Informations a diffusion restreinte (DR)
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Informations insolites accessibles

e Propriété intellectuelle :
données de prototypes d’objets loT (laboratoires de GAFA)

e Questions et réponses a des jeux concours

e Réveil connecté a affichage personnalisable
(lecture et écriture de messages possible !)
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Exemples de services MQTT exposés

data/dev LABSEF=aFFFaEEBRY | " time" @ "2R1E- 2 - 10 ES:41:25"  "dewvice 1oz Fadb-F FESBRY , "hattery Lowcl®: L slgnal strength”:
vallagse leyael":00, "lock ..alJ. M Udoear s lales": " "lecalien " Lype": "gps® , "dala’ { ldlLLLJL 25 "f'-l; gl Lude
providar”:"gps", "accuracy” 34, "altituda” iAAS, TAE 1, “hearing” : 345 B1Z,"spead”:15. 17TE111, "nock” s Talsal}h

data/dew, CARSIFAAFFFGEEBE | * 1‘1r||" CUFPEIG-AT-TF HS:471:5%Y  "devica 14 '"CEHSAFAAFF FEEBRAT , "hattery Leval '8, "signal strength™
val tage lowol'-0d, "lock status":"", “doar_status":'"  "leocatica®: {"t fdt- 'u;L'.'...r' [*latitude’ 25 AT0624  “Longitude
provider”-"gps®, "accuracy”: 30, "altituda" 6083, "bearing” 5. 2 GO Mepeed” 15, 489777, "nock” s Talse}d}

data/dey  CABSSFEAFFFGEEEd {"time" i "ZR1E-07-17 B5:A7:36", "devic L FJ~'-1u FF r1nrn' "hattery Leval® 48, "signal strength”
valtaga lewal":%d,"Llock status”:"","doar status”:*", “locaticn®: | 'type” jﬂr','na 2 " latitude o2 HZ14, " Lengltide
provider”:"qps®, "secureey” : 33, "allilode® 603, "bearing " : '- ’ fp'tL | Jimuzk! s Talseld)

data dey  CAESSFANFF FﬂE3DB {"time" :"Z016-07-17 BS;4Z: 16", dtf-Lf ig"z 03~'=1f F f?“ﬁ“ Chattery Leval® 90, *signal streagth”
valtaga Tawal™:=Ud, “1nc '-1TJ' W dnar '11T|' 1 tLpcatien® 4 typet et ;1".'f1_1'.{'|1T1*LﬂF F1874, " Longl tida
provigaer® z*gps*® 'r curacy™:34, "altituda ! 1, “ocaring' 3 B12, "spoad™: 14 "",'"ﬁﬁx'ilﬂlﬁﬂl|3

dala dey 'CABSIFIAFF FﬁDjDE " llHL ZB1E-07-1 26T "dewice jd": BS3F: FEA 'laL Lepy Tewsl" a0, "signal =Llrenglh™:
;1|-;ra eywal 00, "lack --1t|- -",'rra* ot Mlecation T i4Utype Jdatat e L1T1r|1p 153517, "Lengltude
provdds 'Jps" ."F'ur. .:: altit ﬁ": 2 GEHAEH, "hearing” 346, VHEH1Z, "spead” 1 1H. HPBGES, "mock .Tﬁl*o}j

data dew LGESJF AF FGEBUH [ LlnL ZB1E a7 L7 B5:4Z:36',"device do' it I FEQGED ", qu.e'y Lovol’ ignal strength':
uallage leyal' Lotk -.le- O "dear status": Lecation” ({"Cypa”:"gps", "data" : {"Latitude’ LT 355101, "Lengltude
providar”:"gps" Carcurar Cy":34, "altitude” 683, RERAEE, "bearing” : 346, F 1 E (16, 62273, "neck” i Talsal 1}

data/dev CABESYEF2AFE Ilhl- 4Bl | "timet D UZRIR-GV -1 B4 L)t Udewtoe dn ..: Thattery Levalt U0, "signal strength”:
wal Lage | hﬂl' 'Iu'h_;-alJ; =t Udoor_slales": "t " localion® " -fuc Y odele' s {"lalitede 25, 8586641, "Lengl Lude
provider”:"gps", "aCouracy™: altltuda™: |IJEH img":35 Q500 , "speadt ] Fir '3. neck" = Talsel} i

data/dev CAESSF2AFF I-E|I' 1"."-I {"time" i "FRIE-B7-07 RE:47:57"  "dewtca 1 '"r"-':-"'-1|'| FFEABRS™ , 'r.'|1"-=-'3.' eval " 198, "s1gnal strength”
val tage lowal®:0d, "lock st ﬂll. ' dear_status”: ' Mlocstion: {MEype” |J|.. data' : ["latitude’ . Basy lengitude
provider”:"gps", 'cL.U|rLa 30, "alLilude” ;601 . S080C bedring” 355,749 Z “ypeed” L6 A1ETT0 "mock” : Talse} i

data dey  CABRSFAMNFFE Fr_|E3I'I|§I {"tipe" ; "FR1E-B7-17 B3:A5:07"  "device 1o -"F-="-'=1-.'F GAGED", "hattery Leyal" 40, "signal strength”
valtaga lewal” =44, " Lock statuse:"", “doar =11TJ= . peation™ 4 typa”: "gpst, “datat s latitude” : 25, HEN534, " Longd tide
providoer”z"gps® Hu-"lf.r 13, "alt |"': [ 1 |, "bearing” : 155 . SAG Cspeoed” LA 358330, "nock” : Falsal]

data dey  CABSIFIAFF FﬁD&DE {"time' LilE av- E: 7 deylce id":"COBSIFAAFFFEQNED ", "battery Teyel® : 90, "signal =ireagth”
val tags nsal' lock '-ﬁfl- o doar TﬁTJ- am- rrrT'n1'-{'—'"n'- qu .'rﬁ—"-{'I1T1T|1F' 3 Lengl tede
provids 'Qps T, "ACCHrACYTI3E, "altituda” 1679, BHARE, "oparingt 341 i i ‘mock” talsal }h

dala/dev EGESJF’AF FﬁE?Dﬂ [ llHL :M2B1E-07-17 B5:435: device id":"CBOSIF dﬁ FF EJUEQ' 'LaL e _.L'tl':= "signal_slrenglh”:
waltage Lewal": "lock =tatus":"", "doar Lty Lecatiocn T " -fp# apst, tdatat s " 1Jl1LLJE 19237 "Longlitwde
providar 'gpﬂ'.'cr:urcry 1, "altituda™!: 'BHEEE, "hearing® : 334 '-I "TFPf 2 16 1 ‘mock™: 1ﬁ|:n}}

data/dev s LABSIFSAFF PGB | " time" - "2E1G. 2 - 10 BES: 42 38"  "dewvice 1o 2 "CBHSARESF FEHEEY Y, "hattery Lowecl’ slgnal strength”
vallage leyel":00,"lock ..ulJ. M Udear = lalus": Tecalicn”: {"Lype":"gps", "dala":{" ldlLLLJL L? ASITTE  "Lengllwde":10
providar”:"gps", "accuracy™ 34, "altituda™ i ARA, GAEF 1, “hearing® : 333 BAE, "spead" 15 3333, "nock™ f1ls=}}

data/dew [Hh"?F AFFF&GEEHBY [ time" 1 "FRIG-G7-07 BS: 4249 “dewtca 10" :"CBHZIF4AFF FRHBRTY , "hattery Leval ' 108, "siagnal strength”
val tage Lowol' "lTopck status":"", "dear status":"", "lecaticn®: {"type™: "gps®, "date’ - ["latitude’ 22 19236, "Lengl tude

- T Eme . ' - o BotE omg AmEe

proyidar’ 'ﬂpb'.'LL.Ulth ;30 "altitude” 680, "bearing” : 333 06, "spead":15.8 59, "meck rdlbﬂ}}}

Ballon sonde en Chine ?
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Exemples de services MQTT exposés

Pl dholaeys {"hobkews™; | {"bublonspan’ ;1" calegory”: 1, "wasible ' s Lrue, "name - " LAY "hglolor® ;- 121 76G0l, "Legliolor™; -1, 'L"”l;l’c':'} { b,.lu
pan® ;1 "cAtcgory” 2.t wisdb et s false, name”: " [ABLE”, "bglolur®: - 191 vehd, " testlolaor "o -1, "teetSize” 20, "buttonspan™; 1, "categary wimLal L
sloo, name ot FAGER " bgUolor® @ 1510@sUe " toextColor®: 1, "textSizc’ (3, | "outtonspan:1, "catogary ™ i5, "wisible® jtroo, "narc” LAHLL_ , "opColor
15178550, "toxtColor®: L. "toxtSizo™: 2], [ "buttonEoan®:1, "catogory™ (6, "visiblc® ;true, "namc" ; "W1EW
SNREPORT" , "gColor”:-1517HS18, "textloler®: -1, "textSize " "I.. buttonSpan” 1, "category™: 19, "vizible - talsa, "narc®  "CLOSE S54LES FERICD" |
re - 1507a4e, “toxtColor® -1, " towtHlire™: r|.-'huf+ﬂn131n‘ 1, "categnry® tB, "wisihle® ttrue, "name® @ "L5%", "halolor®: - 15178438, "taxtColor™: -1,
Ta" ?},J'th-nrinnr':1,'nn1oanu G "uisihla" ctrua, nnno'- =1E'.'h."nlcr c-1RTTAREE, “tewtColnr® -1 "tewthima":Z}, { "hnttanSpan® 1, "cateqney® ¢
1A, "wisihle® T rua, "nare” :"S3R", hgfn nr®:-1517635A8, "ptrﬁn1n"--1."nxtﬁ1?=':?}.{';JTTG1EFﬁ1 sl catagory® =11, "elsih1e™ : T rua, "nare” : E3ET, "
' L1RITAZIA, "taxtinlert -1, TJani;#' }} 'b- 'ﬁrﬁnnr':'_'rnt#gﬂr} IR, "isiblat ot 3 'SUELR-TOTAL Y 'h¢:n1nr':-151ﬂﬁ?"F b - A WA
:-1," Il-l.-\.l“".l.-'l-' T {l tteabpan® 1, "categery™: 12, "wialole® : Trss, "rae® : "CRENTT CARDY, "hgCalor® :-1317RFSA, "raxtOalar :-'| "TaxtSize" .'-‘I- {'l i
anSuan |.':.|I—_||||- L3, Muisible Lru= '||..|1|-|""'-|FT".'.‘:l:_||'|-':|"'-'=.'|'|'l":':|l'l. LeelloTor™; =1, "lex1Sise® 20 I ol LonSpan® ; 1 ||I|-||_|||:I 14, "wisik
w s Lrue, "pame s "ISSUE RECEIRTY, "byColur® ;- 15170150, *teelCular " -1, "LexlSice i 20 { '"bullonSpan’; 1, "calegory =15, "visible® ae sy Tragret  RISCG
T *bpColor®; -L31TE110, " Lexllolor ™ -1, *LeglSice® i 2} {"bullonbpan’ i 1, "calegory ' 21, *viscsole® s Lo, ‘nape® ;"L asue Pager .'UULﬂ.UI':--:lfUU’U.'
mplColer® -1 "textSage* 2}, " bultorSpan® (1, "catsgory’ (10, "wivible ' Lrue, "name ' "Mepat, Toglolor® @ - 13176008, "teellolaor: -1, "*Loxlsize® 1 2}, { 'bu
tonSpEn” i1, "catogory' (20, "wisible”: true, neme”: "Upon Drawer®, EBglolor ' - 15 1600SE, toxtColer® - 1, textSize " - 2], " buttonSpan® 1, "catepgory” (24,
"wisible® itrue, "nanc' ; "Keotund”, "bglolor®: 151699458, "tcakColaor™: 1, "textSizc” (2), | 'buttonSpan’: 1. "category " 22, "visible®  truc, "narc” : "Show
PFrico”, "bglolor®: 13160918, "textColor”: -1, “textSize” (2}, | "buttonSpan' 11, "catpgory 2%, "wisinle® (trus, 'narc® :"GLobal Discoumt”, "bpColar®: - 1%
GOETE, "toxtColer' : -1, "textSiza®: 2}, {"huttarSpan”® 11, "cateqary' ¢ 17, "wisible ' ttruc, "name " "Lagout® . “bglolor™: - 15163030, "tektColor® : -1, " towTSl o
"2k buttonSpant: 1, Ccategory® 16, "visihle" (fals r "name’  "SETURY, "nnColor=: - 15169 70R, "text
Color™: -1, "taxtSiza®:31]. !"nr'n1Eaannn':'hﬁ'.
MRS users {"intarnalDncare” :“Lsprs. Jaen", "Use r{'r. ﬁﬁhlﬂ' “HREE" , A CATESTLIRA ", "nana": "Adnin”, "adnin rrued, { aassanedt ot vt
19520 ", "nama": ik ugsee", "ok ':I'.."u-l}'l]-
POSSweng { "meneTd”; "uera208383 ., " praduc i Categor il-'h"'{ arpeuc I T e {8 [ condimant="  [£ price =8, 8, "nane"; "TAEE AREY", "id":"CH1" , "hglels
i -856142, "LexslCulor ;- IBTTT2LA, L*?l:JfE' AYeprice® ;0,0 'uxnv"'ﬁu:uuu'- Lot Mt bl -S54 2, Tleg Lol i - 16TTTRIE, T lealSiee A
Apriest B0, nare®  Cless Saeelt, fidt LA hﬂLLlJ Yr-REE1A2, " leelColar 'r-1BTFT2LE, "laxlSize® A} I price® 0,0, "pame * 2" sl 2T ey
"CH® | “oplolos*:-556142 'ch.Lu.u": ;::ffilb *LeglEice® id} {‘price’ 8.9, ‘naTe® ;“Hore
LM, Coplolor s -526143 " textlolor® - 16579316, ° LLxl:L gt )| price” (EOd, ‘nETe” UHMore
"CHWAT , "balolor®: 356142, "toxtColor®: 16777216, "testSize” (4 | 'price” (B 8, "'rnanc® :"Light %Wy Lipds" . "id®:"CHF”, "bplolor®: 3536142, "toa
18777316, "toxts1ze” (4}, |"pricc™ (B9, 'rawe " 2" Strong” , "Ld"  "ONMET  "EBglolor”: - 356142, "textiolor™: - 167 TFILG, "toktEize 4], {"price":B.E."
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Exemples de services MQTT exposés
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T1ER. BT, "powar factar:"@.ay" . "1i0": "cAERLETORI%E ", " mata™ {" receivad time 'FR1G-A7-TAT21: 8316 FRET" , "favice 14" "cHRH&STEHANG "
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AATE-HT-1ETE1 143 16, -:F':.-" Sldevica 1" " cERIERSAE 4" “raceivart:"nla-gataway”, torway 0" :"cH:Bt:hBad 105471}
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an ral.:r.--- an advertis .:rn:nf' falsa, '.-r eleration intarval ":false, "EeqUenNca NUTGEr™:-1,"1d": 'fm-:r-u-il'-r'-tr' metatdrecelved Timat: "

Compteur d’énergie (smartmeter) et sonde météo BLE ?
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Exemples de services MQTT exposés

File de traitement de transactions financieres Bitcoin
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Défaut de chiffrement
e Peu d’utilisation de SSL/TLS :
- Difficulté de configuration coté broker
- Utilisation lourde de certificats c6té client

a Les informations MQTT et les authentifications se
retrouvent exposes

a Un attaquant sur le méme réseau que le client ou le
broker peut facilement écouter le flux

a Un attaquant entre le client et le broker est aussi
susceptible de I'écouter

( Les flux et authentifications MQTT transitent )

souvent en clair sur les réseaux
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Défaut d’authentification

e Beaucoup de brokers sans authentification

e Beaucoup d’applications avec mot de passe unique écrit en
dur dans le code, coté client

e Les utilisateurs ont souvent tous les mémes droits et ne sont
pas identifiables

Utilisateurs mal authentifiés sur de nombreux brokers MQTT
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Défaut de cloisonnement

e Cloisonnement entre utilisateurs délicat avec MQTT

e Le filtrage par topic selon les identifiants n’est pas possible
chez de nombreux brokers

e Conséquence : a l'aide de jokers MQTT (« wildcards »),
n’importe quel utilisateur peut lire voire écrire a la place d’un
autre utilisateur

Peu de brokers permettent d’isoler correctement les clients
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Usurpation & falsification de données

e Dans de nombreux cas (défaut d’authentification ou de
cloisonnement suffisant), un « suscriber » peut se faire passer
pour un « publisher » : usurpation

e La falsification de données est relativement aisée : fausses
alertes, dénis de service et corruption de données métiers
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Durcissement d’un service MQTT

digital security




Principe de sécurité en profondeur

a Durcissement a 3 niveaux :
- Niveau réseau : sécurité physique et/ou VPN

- hiveau transport : SSL/TLS

- hiveau applicatif :

< authentification applicative :
simple (standard) ou a double facteur

< chiffrement de données applicatif
< cloisonnement applicatifs (implémentation et tests non aisés)
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Contact

digital security Sécurité de lI'Internet

des Objets

Renaud LIFCHITZ

Consultant Sécurité Senior
renaud.lifchitz@digitalsecurity.fr
+33(0)1 70838572

Thomas GAYET

Directeur du CERT-UBIK
thomas.gayet@digitalsecurity.fr
+33(0)1 70838551
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