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Assurance de responsabilité civile « RC » 

 L'objet est de garantir les conséquences pécuniaires de la responsabilité civile pouvant incomber à 

l'assuré en cas de dommages causés aux tiers 

 Conditions : une réclamation d’un tiers ; un risque de préjudice du tiers ; et une mise en jeu de la 

responsabilité de l’assuré 

 L’indemnité d’assurance :  

Le préjudice → pour le tiers  

Les frais de défense → pour l’assuré  

 

Assurance de dommage aux biens – pertes financières 

 
 L’objet est de garantir l’assuré contre les risques de perte ou de dégradation de ses biens ou biens 

confiés et leurs conséquences financières (frais supplémentaires, PE) 

 L’indemnité d’assurance :  

Les frais, la valeur du bien et la perte de marge brute d’exploitation → pour l’assuré 
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Dommage 

 C’est une perte pécuniaire ou une atteinte à un droit 

Préjudice  

 Le préjudice est le dommage qui est causé à autrui d'une manière volontaire ou involontaire 

Commentaires 

 La différence entre le dommage et la préjudice est liée à l’imputabilité 

 Les contrats de RC excluent les dommages qui portent sur les factures, le coût de la prestation de 

l’assuré et les redevances des licences 
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Dommage corporel  

 Atteinte à l’intégrité physique d’une personne  

Dommage matériel 

 Atteinte à un bien tangible 

Dommage immatériel 

 Ce qui n’est pas un dommage corporel ou matériel 

 Donc, frais et pertes financières  (manque à gagner, perte de CA, surcoûts etc.) 

 Dommage immatériel consécutif 

 Un dommage immatériel (pertes financières) consécutif à un dommage corporel ou matériel 

 Dommage immatériel non consécutif 

 Un dommage immatériel non consécutif à un dommage corporel ou matériel  
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 Pas de définition légale 

 De nombreuses définitions possibles hétérogènes et avec des 

périmètres différents 

 Définitions proposées :  

 « Les risques liés à l’utilisation de SI connecté à un réseau 

ouvert » 

 « Conséquences des atteintes aux données et aux SI » 

→ pour l’assuré : ses données, son SI 

→ pour le tiers ; son préjudice  
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Liste des risques à assurer, donc à financer ! 

Volet RC 
 Conséquences d'une violation de la 

législation sur la protection des 
données personnelles 

 Conséquences d'une atteinte à la 
confidentialité des informations 

 Conséquences d'une atteinte à la 
propriété intellectuelle ou d'une 
atteinte à la vie privée ou du droit à 
l'image 

 Conséquences d'agissement 
diffamatoire, de publicité 
mensongère ou de dénigrement 

 Conséquences d'une atteinte du SI 
ou des données d'un tiers via le SI de 
l'assuré 

 Conséquences d'un déni de service 
suite à une attaque logique  

 Conséquences d'une transmission de 
virus à d'autres 

Volet Gestion de crise 
 Frais pour l’indentification des causes  
 Frais de représentation suite à une 

convocation ou enquête de la CNIL 
 Frais de notification suite à une 

injonction de la CNIL 
 Frais de notification suite une 

obligation contractuelle 
 Frais de monitoring 
 Frais de communication 
 Frais de consultant en sécurité 

informatique 
 Frais de consultant en cas de tentative 

d'extorsion (K&R) 

Volet DB 
 Frais de reconstitution des données 

et frais de restauration des 
sauvegardes suite à une atteinte aux 
données et aux SI 

 Frais de recherche et frais de 
décontamination suite à une atteinte 
aux données et aux SI 

 Frais supplémentaires d’exploitation, 
PE suite à une atteinte aux données 
et aux SI 

 Pénalité contractuelle ou SLA suite à 
une atteinte aux données ou aux SI 

 Conséquences pécuniaires suite à un 
déni de service 

 Frais de mise en œuvre du PCA 
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Conception  

Selon nous, aucun des contrats analysés n’a 

été conçu à partir d’une définition théorique 

des Cyber-Risques ; l’architecture de ces 

contrats ressemble plutôt à un inventaire de 

risques ordonnés selon trois axes : 

 

Ajuster l’offre 
cyber avec les 
autres offres 

existantes 

Privilégier 
la 

couverture 
des 

données 

Liste des 
cyber 

risques 
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Conception Certains contrats abordent le sujet avec une démarche pragmatique utile 

aux PME : ils proposent des services avec une assistance en sus des garanties (par 

exemple cellule de gestion de crise,  « identity monitoring », hotline, etc.) en cas de 

difficulté ; d’autres contrats sont d’inspiration plus classique 

Les différents contrats du marché sont  donc assez différents… 

Tous les contrats présentent des lacunes (i) soit par volonté des assureurs de ne pas 

assurer certains risques (ii) soit aussi parce que beaucoup de Cyber-Risques sont 

inassurables pour des raisons techniques et/ou juridiques (la question de l’assurance 

des conséquences des infractions non-intentionnelles irrigue toute la problématique) 

Enfin, l’émergence du Cloud Computing semble insuffisamment prise en compte… 
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 Cyber risques déjà couverts dans les programmes RC et de Dommages aux biens 

(DB) 

 Pas d’exclusion en RC et en DB 

 Couvertures des conséquences des attaques logiques pour les pertes 

financières en DB 

 Couvertures des dommages indirectes sans dommages directes en DB 

 Adaptation des polices (RC et DB) du programme de Syntec numérique 

 Ajout d’un volet gestion de crise et frais de prévention 
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 Pourquoi une police spécifique : 

 Pour répondre à des demandes spécifiques 

 Pour répondre à des besoins de capacité 

 Lancement d’une police spécifique Cyber Syntec en 2016 

 Texte courtier rédigé pour le SNA : unique sur le marché de l’assurance 

 Une rédaction simplifiée : 

 Une meilleure compréhension 

 Mieux de suivre les évolutions sans trop de changement  

 Très peu de sous limitation  

 Facilité de souscription avec un questionnaire réduit au stricte minimum 

 Tarifs négociés 
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