H HERYE SCHAUER CONSULTAITS
. Cabinet de Consultants en Sécurité Informatique depuis 1989
Spécialisé sur Unix, Windows, TCP/IP et Internet

les attaques par écoutes des
réseaux sans fil :

Risques reels?

Matthieu Caron



_ C Hervé Schauer Consultants (HSC)

¥ Hefvé Schauer Consultants fondée en 1989

@ Plus ancien acteur francais de la SSI
¢ PME classiqgue — Modele économique stable

@ HSC n’est pas revendeur de solutions commerciales

» Rapprochement de Deloitte France en 2014

@ « Centre de responsabilité » intégré a la cellule IT Advisory

» EXpertise unique = Sécurité des systemes d’information

@ Prestation intellectuelle exclusivement
@ Centrée sur son métier
@ 2509 de R&D
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» 2 métiers

Herve Schauer Consultants (HSC)

¢ La formation SSI
@ Le consell et 'expertise SSI

» 3 Poles permettant d’englober tous les enjeux de la SSI

@ Pole Technique (Tests d’intrusion, audits, études, etc.)

@ PoOle Organisation, Risques et Conformité (Audit de procédures,
analyse de risques, AMO, AMOA, etc.)

e Pole Juridiqgue (Conseil juridique SSI a titre accessoire)
» 35 salariés dont 28 consultants

@ 14 experts technigues
@ 11 spécialistes de la gouvernance SSI
@ 3 juristes
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SC Herve Schauer Consultants (HSC)

» Consultants (certifications individuelles)

@ CISSP \pci S

@ CISA e mor

@ PCIDSS QSA QE*

@ ISO 27001 LA/ LI S o

@ Auditeur de certification 27001 =

@ |SO 27005 Risk Manager G]
arjeL

@ GIAC GCFA

@ |TILvV3

@ Société

@ QOrganisme certificateur ARJEL

@ OPQCM (juridique)

@ SMQ 9001 (formations certifiantes)
@ PASSI (17 consultants certifiés)
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B Diﬁémé de I’Ecole Nationale des Arts et Métiers (ENSAM)
¢ Ingeénieur R&D dans l'industrie
@ Consultant en Sécurité des systemes d'information

@ Tests d'Intrusion
@ Audits
@ Conseils

@ Certifié GIAC

@ \Web Pentester

@ Network Pentester
@ Forensic Examiner A@@E%@WE [oscpl -

@ Offensive Security Certified Professionnal (OSCP)
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C Les piliers de la sécurité

» Disponibilité

@ Acces fiable et permanent aux ressources et aux données a toute
personne autorisee

» Integrité
@ Précision et fiabilité des informations
@ Prévention contre des modification non autorisées

» Confidentialité

@ Le secret des donnees est assure contre toute divulgation non
autorisée
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8C La sécurité du WIFI |

- Usége privé & professionnel
» Veéhicule beaucoup d'informations confidentielles

» Usage important par les smartphones pour faire transiter des
Informations sur le cloud

» De plus en plus utilise par les objets connectes
» Grande variété de configurations
» Points d'acces en libre service

» Cible facile

» Activite d'audit frequemment réalisée par HSC
» Formation Seécurité du WIFI dispensee par HSC
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C La sécurité du WIFI

Disclaimer

- La technologie WIFI est.complexe

- Les attaques contre le WIFI sont
nombreuses ...

- ...et letemps m'est compté !
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» 10m a 100m généralement (selon lI'environnement)

» Portée allongée (jusgu'a quelgues km) avec du matériel

llll"i’.

i

el

|

[

)
]

» Record d 382 km !
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C Caracteéristiques de l'attaguant @

» L[ocalisation physique :
@ Dans votre entourage proche
@ Sur le parking de l'entreprise

@ A quelgues centaines de meétres (concurrent ? )

*» Relation :

@ Proche de confiance (collaborateur, membre de la famille ...)
@ Entourage (client, fournisseur, intervenant extérieur...)

@ |nconnu
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C Caracteristiques de I'attaquaﬁ

B M(;fivations :

@ Nuire au fonctionnement

@ Reécuperer des informations

@ Usurper une identité

@ QObtenir un point d'entrée sur un réseau
@ Prendre le contrble d'un systeme

* Profil ;

e Script Kiddies, adolescent, curieux...
@ Hacker (Pirate), Auditeur ...
@ Agences gouvernementales (armee, espionnage..)
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*+ Motivation :

@ Nuire au fonctionnement = empécher les points d'acces WIFI de
communiquer avec leurs clients

» Attaques:

@ Brouillage des ondes 2,4GHz
@ Corruption des trames de gestion CSMA/CA

@ Virtual Carrier Sense Attack
@ Envoi de trames de désassiociation / désauthentification

@ En dernier recours, vider les batteries de la victime !
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Scénario 1 : Nuisance @

* Brouilleur WIFI : * Virtual Carrier Sense

13/42

Attack :

Mattacker O1
m2 K
O4 Os
O& @7
| mB o
| W10 m11
| m12 13
m14 mis
) W16 mi7

1 9 17 25 33 41 49 57 65 73 81 B89 97
time (s)
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*+ Motivation :

Scénario 2 : le WIFI invisible ! @
.

INVISIBLE CATIS WATCHINGYOU

Récupérer des informations

Usurper une identite

Obtenir un point d'entrée sur un réseau
Prendre le contrdle d'un systeme

* Cible:

14/42

Un reseau WIFI dont I'ESSID n'est pas diffusé (masque)
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= HSC scénario 2 le it invisible )

» Difficulté de l'attaque : 0/10

» Attaques:

@ Ecouter les communications entre les utilisateurs et la borne WIFI

@ ... 0uU provoquer des communications en envoyant des paquets de
désassociation / déauthentification

6 1[ BAT: 3 hours 9 mins ][ Elapsed: 8 s ][ 2012-05-20 11:09
ISSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
28:EF:01:35:34:85 -42 1 0 ¢} 6 54e WPAZ CCMP Psk <length: &=
ISSID STATION PWR  Rate Lost Packets Probes

28:EF:01:35:34:85 28:EF:01:23:45:67 -37 o-1 (0] 1 [

& 1[ BAT: 3 hours 2@ mins ][ Elapsed: 12 s ][ 2012-05-20 11:09
ISSID FWR Beacons #Data, #/s CH MB EMNC IPHER AUTH ESSID
28:EF:01:35:34:85 -42 17 Pskl| hacked

SSID STATION PR Rate

28 EF:01:35:34:85 28:EF:01:23:45:67 -57 D g+ 1
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_ C Scénario 3 : Réseau ouvert @

> Cible: A
o N

@ Reéseau ouvert sans mécanisme de chiffrement

» Portail captif ou non FREE

INSIDE

* Cas concrets :

@ Free Wifi, SFR WiFi Fon, Bouygues Telecom Wi-Fi
e Réseau WIFI invité

@ Mc Donald's, Quick

@ (Gare SNCF, lere classe SNCF
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» Difficulté de l'attaque : 0/10

» Attaques:

@ Aucune'! Il suffit d'écouter le trafic

free wireless internet
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HTTP
HTTP

235 GET /hotspot-detect.html HTTR/1.0
491 HTTP/1.1 302 Moved Temporarily (text/html)
[TCP Retransmission] HTTP/1.1 202 Moved Temporarily (text/html)

HTTP
HTTP

235 GET /hotspot-detect.html HTTR/1.0
242 HTTP/1.1 400 Bad Request
ACKe =rvice Temporarily Unavailable
it xt/html)

HTTP

=xt/javascript)

HTTP
HTTP
HTTP

3AL 2R ZFimages. ZEone. 2
262 GET jfitfhttp.Bﬂ.EF.EFimages.EEnne.EEprismamedia.EEcnm.EFnews.EF?.EFE.EF?.EF?.:
586 HTTP/1.1 200 0K (JPEG JFIF 1mage)
488 HTTP/1.1 200 OK (JPEG JFIF 1mage)
Cked unseen segment] GET /fit/http.3A.2F.2F1images.2Eone.2Eprismamedia
ed unseen segment] [TCP Retransmission] GET /fit/http.3A.2F.2F1mage:

=d unseen segment] [TCP Retransmission] GET /fit/http.3A.2F.2F1mac

799 GET ffltfhttp 3A.2F.2Fimages . 2Eone. 2Eprismamedia. 2Ecom. 2Fnews . 2Fa. 2F1. 2F8. 2F4.:

HTTP
HTTP 219 GET /fit/http.3A.2F.2F1mages.2Eone.2Eprismamedlia.2Ecom. 2FproviderPerson. 2F8. 2F1
HTTP 214 GET /fit/http.3A.2F.2Fimages.2Eone.2Eprismamedia.2Ecom. 2FproviderPerson. 2Fc. 2F¢
HT TP 597 GET /Imaginarium/apl/uuld/859a2f18deacdf282715f96092131754b846293e797228a3718a:
HTTP 519 GET /ajax/libs/swfobject/2.2/swfobject.js HTTP/1.1
HTTF 537 GET /shared/global.css?1470923374 HTTR/1.1
HTTP 510 GET /shared/global.js HTTP/1.1
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Scénario 4 : Réseau WEP @ _

* Cible:
* Reéseau protégé par un mot de passe
@ Protection WEP

» WEP (Wired Equivalent Privacy) :

@ Repose sur une clé partagee entre les clients et le point d'acces
@ La clé sert a s'authentifier sur le réseau
@ La clé sert a chiffrer les communications

@ Echange d'un IV en clair
@ Concatenation de I'lV et de la clé, puis chiffrement RC4 - PRGA
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—H S —

‘ ) Scénario 4 : Réseau WEP m

» Le WEP souffre de vulnérabilités majeures :

@ Clé plus courte que préevue

@ RC4 est une suite cryptographique faible

@ Collisions d'lV (4823 paquets = 50% de chance d'avoir le méme V)
» PRGA découverte durant la phase de « handshake »

@ Pas de mécanisme empéchant le rejeu de messages

» Difficulté des attaques : 4/10
* Attaques:

@ [njection de paquets arbitraires sur le réseau

@ Déchiffrement des communications sans méme connaitre la clé
(Chop Chop)

@ Decouverte de la clé par analyse statistique et brute force
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SC Scénario 4 : Réseau WEP

» Un attaquant possédant la clé a un acces au réeseau et peut
Intercepter les communications en clair

* Attagues simples a realiser

¢ Nombreux tutoriels en ligne
@ Nombreux outils en ligne
@ Ne nécessite aucun moyen particulier

¢ Tres rapide a exécuter

@ Taux de réussite de 100 %
» Démonstration video

@ 3min20 pour déecouvrir la clé WEP « HSCConsulting »
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= HSC wrawes E——
‘ S WPA/WPA2, |la solution @

* WPA (WIFI Protected Access) :

@ Solution de transition qui corrige les vulnérabilitées du WEP (TKIP)
@ |ntroduction de la notion de clés temporaires

@ Neécessite uniquement une mise a jour du matériel
@ Utilisable en PSK (Pre Shared Keys) ou MGT (authentification

centralisée)

@ WPA Personnel = PSK
@ WPA Entreprise = MGT (IEEE 802.1x) WPA

@ Les attaques WEP ne sont plus efficaces contre WPA | WPA2

¢ ... Mais il est toujours possible d'écouter temporairement les
communications sous certaines conditions
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=‘H! SQC TWPAIWPAZ, la solution 2 ' &

* WPA2 (WIFI Protected Access 2) :

23/42

Protection la plus aboutie du WIFI (CCMP)

@ Suite cryptographigue AES (inviolée pour le moment)
@ Algorithmes robustes
@ Déclenchement de contre mesures lors de l'altération des messages

Requiert du matériel compatible
Reste rétrocompatible (TKIP)

Utilisable en PSK (Pre Shared Keys) ou MGT (authentification
centralisée)

@ WPA Personnel = PSK
@ WPA Entreprise = MGT
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=HSC | | Enterpri
: e ersonna nterprise @

» WPA et WPA2 proposent 2 modes :

@ Personnel = PSK (Pre Shared Keys)
e Entreprise = MGT (authentification centralisée)

» Personnel (PSK)

@ Une seule clé partagée par tout le monde

» Entreprise (MGT)
e ['authentification est différente pour chaque utilisateur

@ Un serveur RADIUS et une base de données administrent les
authentifications et les acces aux ressources

e Plusieurs methodes EAP proposees : EAP-TLS, EAP-TTLS, EAP-
PEAP...
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Scénario 5 : WPA/WPA2 Personal

* Cible :
* Reéseau protégé par un mot de passe
@ Protection WPA ou WPA2 Personnel

» Difficulté de l'attaque : 0/10

BRUTE FORCE ATTACK

You doing it wrong.

» Attaque :

memecentfer.com

@ Tenter de se connecter avec des mots de passe (Force brute):

@ par défaut du contructeur : « Belkin », « ZyXEL »
@ TriviauX : « wifi » « motdepasse » « freebox »
@ Ciblés : « [entreprise]Wifi » « [ nom de famille]Wifi » « [entreprise]2016 »
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Scénario 5 : WPA/WPA2 Personal @

» Cible :
* Reéseau protégé par un mot de passe
@ Protection WPA ou WPA2 Personnel

» Difficulté de l'attaque :

» Attaque :

@ Interception de la premiere authentification (4-way handshake)

@ Forceée si néecessaire (envoi de trames de désassiociation /
deauthentification)

@ Decouverte de la clé par force brute
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8 Scénario 5 : WPAIWPA2 Personal D

* La découverte par force brute est longue et l'issue incertaine :

@ Demande des ressources de calcul importantes
@ Requiert un dictionnaire de clés possibles a tester

@ Les dictionnaires sont classés par nombre et par type de caracteres
@ Les dictionnaires peuvent étre tres volumineux

@ ['usage de dictionnaires pre calcules est tres restreint

» Une clé longue (14+ caracteres) et complexe (minuscules
+ majuscules + chiffres + caracteres spéciaux) protege
bien le réseau WIFI WPA | WPA2
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* Cible:
@ Reéseau protégé par login / mot de passe et/ou certificat
@ Protection WPA ou WPA2 Entreprise

Scénario 6 : WPA/WPA2 Enterprise D

» Difficulté de l'attaque : a selon la methode EAP

* Attaques : (siI protection login / mot de passe)

@ S’insérer dans le canal de communication sécurisé

@ Mauvaise configuration de la sécurité du client
@ ... ouinciter le client a installer le certificat de I'attaquant

» Protection ultime si la méthode EAP n'a pas de faille
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E-iiISD Scénario 7 : WPS
> Cible :

@ Point d'acces qui propose une connexion WPS

Wi-Fi PROTECTED
» WPS (WIFI Protected Setup) SETUP

@ Code de 8 chiffres inscrits sur le point d'acces

@ Qu/et code de 8 chiffres sur I'équipement a connecter
@ Qu/et bouton poussoir sur le point d'acces

A s

‘e
¢ ! #;#ﬂ"!'l |

oy S
\ | 4
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F SHCW7 WPS | ’@

» Difficulté des attaques : 4/10 a 7/10

» Attaques:

@ « Race condition » : Connexion de l'attaquant avant le client Iégitime
@ Brute force du code PIN (seulement 10.000 + 1.000 combinaisons)

¢ Pixie Dust : Attaque hors ligne a partir d'une capture d'authentification
reussie

» L'attaquant peut se connecter au point d'acces grace au
WPS

» Les constructeurs ont rajouté des protections sur les modeles
post 2012

30/42 Copyright Hervé Schauer Consultants 2000-2016 - Reproduction Interdite HSOC by Deloitte



=HSC ressim =
‘ S Le SSLITLS, le canal sécurisé @ |

¥ Etabllt un canal sécurisé SSL / TLS entre le client et le
serveur

e Vérification de l'identité du serveur grace a un certificat
e Partage de clés de chiffrement entre le client et le serveur
@ Chiffre les communications avec les clés échangees

» Les communications ne sont plus visibles « en clair »

0 a |t fspart.impots.gouv.fr/LoginMDF

ﬂ cfspart.impots.gouv.fr

Connexion sécurisée

Veérifié par : DHIMYOTIS

Plus d'informations

Unknown error occured

» La protection miracle aux écoutes sur les réseaux WIFI ?
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Le SSLITLS, sécurité suffisante ? m

» |Les communications ne transitent plus en clair. Elles ne sont
plus lisibles par un attaguant

* ... mais les pirates ont développé des parades !

» Difficulté de l'attaque : 4/10

» Attaque :

@ Envoi de pages factices non sécurisée avant le serveur légitime

* D'autres attagues seront presentees plus loin...
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Man-In-The-Middle

» Man-In-The-Middle ou Monkey-In-The-Middle (MITM)

@ Position de 'Homme du Milieu ou du Singe Intercepteur

B

MAC_B
IP_B

-
/ = -

"5-.
..-"

;. ARP Cache Table ”*,I
‘*x IP_A = MACE .v'

— —
_— —

F, .ﬂ-FEF* Cache Table
H IP_B=MAC_C

!\\

""-——l-'-' T e — —
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F SDC Rogue AP | m

» Point d'accés factice au sein d'un réseau WIFI, contrdlé par
I'attaquant

» Difficulte de l'attaque :

» Déroulement:

@ Créer un point d'acces factice dans le réseau WIFI de la victime

@ ESSID identique
@ Puissance d'émission forte

@ Forcer la deconnexion de la victime (envoi de trames de
déassociation / déauthentification)

@ Accepter les demandes de connexion de la victime

¢ Relayer les communications de la victime vers le point d'acces
legitime
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=‘H! SQC Rogue AP | MITM ' i@

» La position dHomme du milieu offre a I'attaquant un large
éventail d'attaques :

» Ecoute:

@ Reétrograder toutes les communications securisees SSL/TLS en clair

@ |nciter la victime a installer son propre certificat sur son dispositif afin
disposer de ses communications chiffrées

@ Proposer des services non sécurises (mail, web, partage, impression,
multimeédia...)

@ Exploitation :
@ Redirections
@ WI-Phishing
@ Exploitation des vulnérabilités du dispositif de la victime
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Evil Twin

» Point d'acces entierement factice

@ ESSID aguicheur (« WIFI Gratuit ») ou copié (« Free Wifi »)
@ Relaye ou non les communications vers le web

» Difficulté de l'attaque :

» Eventail d'attaques similaires au MITM sur Rogue AP avec
une forte tendance au WI-Phishing
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» Evil Twin crée automatiguement !

@ Les dispositifs connectes envoient régulierement des requétes pour
savoir s'ils sont a proximité d'un point d'acces connu (PNL)

e L'Evil Twin est creé automatiquement a partir de 'ESSID mémorisé
et diffusé par le dispositif

@ Le dispositif se connecte automatiquement a I'Evil Twin et divulgue
potentiellement des informations confidentielles

37/42 Copyright Hervé Schauer Consultants 2000-2016 - Reproduction Interdite HSOC by Deloitte



=H

! SDC Sécuriser son infrastructure WIFI @

» Minimum

38/42

Utiliser le WPA, le WPA2 étant fortement recommandé
Désactiver TKIP

Configurer un mot de passe long (minimum 14 caracteres) et
complexe (minuscules, majuscules, chiffres, symboles)

Désactiver le WPS
Limiter les SSID auxquels les clients peuvent se connecter
Sensibiliser les utilisateurs !
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_ C Sécuriser son infrastructure WIFI @

» Professionnel

@ Placer ses points d'acces WIFI dans la DMZ
@ Mettre en place un portail captif
@ Controler le trafic en entrée et sortie des points d'acces

¢ Authentification RADIUS (choisir la méthode EAP qui répond au
mieux aux besoins)

@ Cloisonner le reseau WIFI (VLAN)

* Professionnel avec acces depuis l'extérieur

@ Passage obligatoire par une téte de VPN pour une connexion
sécurisee depuis n'importe quel point d'acces exterieur
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E SD- Sécuriser son infrastructure WIFI @

» |déale

@ Ajout d'un IDS (Intrusion Detection System)

@ Deétection de tentative de déni de service
@ Deétection de tentative de Man-in-the-Middle
@ Détection de Rogue-AP

* Alternative

@ Ne pas utiliser le WIFI pour tout ce qui peut étre fait en filaire
e LIFI

@ Utiliser une autre technologie filaire qui n'impose pas l'installation de
cables : les réseaux sur courant porteur
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‘Js‘ﬂ

» Ne pas laisser son équipement avec le WIFI active

Utiliser le WIFI en toute sécurité @

» Ne pas se connecter sur les WIFI ouverts ou WIFI WEP (et
éviter WPA) pour realiser des opérations confidentielles

» Veérifier la présence du petit cadenas sur les pages
sécurisees

» Ne pas accepter sans comprendre les demandes sollicitees
(installation de certificat)
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C Hervé Schauer Consultants @

Merci pour votre attention

Question ?

Matthieu Caron

<Matthieu.Caron@hsc.fr>
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