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Vers I'Internet du n'importe quoi ?

¢ Big Data: The past o | 1 Trillion

¢ M2M : The present

¢ Internet of Everything:
The future

o

500M Apps -

=
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¢ Contexte, Objectifs du projet = [

* Connaitre et anticiper la menace en se dotant d’une
plateforme d’outillages coordonnés et de capacités
d’analyses automatisées ;

*  Evaluer la robustesse des contre-mesures mises en
ceuvre dans des cas d’usages innovants et réalistes ;

* Répondre aux exigences de supervision des attaques

au travers d’une gestion opérationnelle intégrée qui . . . .
proposera des capacités de supervision innovantes. Partenaires industriels

* Verrous technologiques AIRBUS Bertin® cice gemalto

security to be free
*  Security By Design

THALES
RROVE § RUN

L 2
* Sécurisation des architectures massives Partenalres academlques

*  Supervision des systemes de systéemes - — r t
hyperconnectés e s Hﬁ!ﬁmmn _g.-‘ U t

Mines-Téldcom Compidgne e — g ——

uniweriitd de teshpalogin
Troges

* Respect de la vie privée
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EIC: Environnement d’Intégration et Interopérabilité en Cybersécurité
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Ingénierie Transport Territoires Internet de
Systémes Autonome Intelligents Confiance

Future@S0C : SOC du Futur

Axes majeurs et
Espaces de recherche

Jeuxde
données
C i & Sy
onnaissance Shcnrte
Défensive

et Anticipation
de la Menace

Laboratoire de Connaissance et
d'Anticipation de la Menace
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Stratégies et
solutions
juridiques et
réglementaires

Connaissance et
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la Menace It (
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Big Data & Cyber Threat Analytic Infrastructure
Distributed Storage and Processing

Large-scale Dota Processing

Systemx
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Seu'*lilludﬂml.lmh'uldﬂch

Cybersecurity Hardening
Environment for
Systems of Systems

~ Simulation & Virtualization Infrastructure
it "'""“" Sensor Components & Dala Acquisition
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EIC : La Cybersécurité appliquée a 4 cas d'usage innovants
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¢ Les Smart Grids
* Les futurs Réseaux d'énergie numérisés et intelligents
¢ Le Véhicule Connecté & son Environnement
* Le transport connecté et autonome
¢ L'Usine du Futur
* Des SCADA a I'Usine 4.0 reposant sur I'Internet Industriel des Objets

¢ Les Systémes d’Information d’Entreprise, la gestion de la mobilité et les
nouveaux services associés

* LInternet des Objets (loT/M2M) et les menaces émergentes
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Cas d’usage : « Smart Grids » & la « Voiture connectée »

S q s t e I I . x Etude en cours de 85 cas d’usage autour du « Smart Grids » (projet ITEA2 SEAS)
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TECHNOLOGIQUE fournis par ENGIE et IMT

BMS real time data for prosumer ‘

Onboard or stationary computer, smartphone
energy storage prosumer f— —

— - Battery wear

3\ - soc
- Gained power due to RnE production
- Mini SOC

Market operator

market operator requirements ‘
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DSO requirements Internet GPS GPRS CPL home or building system requi |
market operator home or building
Internet GPS GPRS CPL management system Internet GPS GPRS CPL
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- Price ( of energy capacity (Rng energy storage
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Information flow == =

Power flow 4—.’4‘ —>
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Feuille de route suivie a partir des cas d’'usage

Architectures
sécurisées

Recherche de
vulnérabilité/faille

Reproduction de
I'architecture cible
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.‘ Handheld terminal

Multi-utility meter

« DLMS/COSEM
+1EC 62056-21 (mode DyE)
« [EC 62056-31 Euridis

« EN 13757 M-Bus

« ZigBee

«802.11/WiR

«SML

« DLMS/COSEM

+IEC 62056-21/FLAG
»IEC 62056-31 Euridis
+EN 13757 M-Bus
+ZigBee

« 802.11/WiF

*SML

I4

« DLMS/COSEM
« GSM/GPRS/UMTS
«Internet

» KNX
« ZigBee Smart Eneray
« Homeplug

Flectricity Meter &
«802.11/WiFi

@®ommunication hub

I5
I1

« DLMS/COSEM

Data concentrator

End Customer Devices
(Home Automation)

{ Handheld terminal
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Smart Grids

Standards et protocoles de communication

«1EC 62445-1/2

«[EC 51850
« [EC 62445-1/2

«IEC 61964

Control center

-

Central System s

Customer Relations
and Billing

12
.

Asset Management

Supplier and
Grid companies
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Les Solutions & les Technologies... Goud Cllent
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S 'l' e Y Cyber sécurité du Transport Intelligent
"Isem Automobile Attack Surfaces
DSRC-Based
Airbag ECU USE Receiver (V2X)

Bluetooth Remote Key

Remote Link

Type A
Smartphone Lhass Passive

Keyless Entry

Vehicle Access

ADAS System
System ECU

ECU TPMS
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TECHNOLOGIQUE BO2.11p by gt Original
G5 = Equipment
a . Manufacturer
H:‘.':.'... R T :::'--', e

GPS

Camera 1CU vCcu IPU
ﬂ'_ ' : ECU 1
A Powertrain CAN ﬁ- -
On Board
Diagnostics

Plug

ECU = Electronic Control Unit

ICU = Infotainment Control Unit
IPU = Image Processing Contral Unit
VCU = Vehicle Control Unit

Figure 1 :Interaction des programmes sur le véhicule connecté.
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S v ele® ')( * Cas d’usage : « Voiture connectée »
Llste m Sécurité des systémes de type « Voiture connectée »
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¢ Problématique
* Passage d'un monde cloisonné a un monde connecté

¢ Axes d'effort pour la cyberprotection la « Voiture connectée »
* Pare-feu, Antivirus, Antimalware, Hyperviseur, Sas de décontamination ?

| Clustar | |Z-'u-'_|:||‘._.-| | QP [ | APPs |

——— Hypervisor I Autasar | | POSIX l | GENIVI ’ & - | Android |
i it

Multi-Core Hardware
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X Security by design
Sl.|s em

Hardware Separation
i External resources External resources External resources
Untrusted Area || Trusted Area ‘ i ! i ‘
] L i L i ¥
REE | TEE - . .
: O | |
Applications | | ) [ ] |4 |[em] SeC
E | Trusted = |
‘gﬂ it St | tmﬂﬂ{mﬂtﬂ RAM AOM : FieM 3O : RAM ROM
'.?I i Internal peripherals ! Intemal peripherals i wibeisial penpheti
g MEm!}; i ME"W HW accelsrators i HW accelsrators i T pe——
= ! | ’
t 1 Embedded Security !
E Secure Hardware ] | co-Processor |
I I I
SR Hus Extemnal Sacurity : :
Peripherals
Dev i CE External Secuniy co-Processor i Embedded Security co-Processor i Processor Secure Environment
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Access
control
devices
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Summary

orld »

Key manager has:
* Knowledge of pk and sk.
 But no access to bio. data.
Access control devices have:
* Knowledge of sk.
* Access to calc. results (dist.).
* But, no access to bio. data.
Employer (auth. server) has:
* No knowledge of sk.
* Hence, no access to bio.
data. ;
* Hence, no access to calc. =
results.
Employee has:
e To trust that the key
manager will not collude

VAT & I Y] A/ )

oyee @/ome

Owns
bio. ref.



ABACHE : Démonstrateur opérationnel

S '-|Ste m x Controle d’accés a double facteur :
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Couplage Biométrie + cryptographie homomorphe + token RFID, carte NFC
Smartphone NFC

Lecteur de Proximité ID Carte Clé
RFID 125KHz

NFC + RFID a puce sans contact
Lecteur & Graveur
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soenHAB

vNCIlin s
imempowering the smart home

Email Notification j/
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S'.ls e mx Serveur d'autorisation pour I'loT et le M2M

Architecture de référence
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Le terme de « ressource »
désigne tout ce dont I'acces peut
étre controlé

Exemples :

* Table dans une base de
données

* Image dans un album photo

* Sujet (topic) d'un serveur

Authorization token M QTT

Authorization server d [S]1e

Autbfrization token

¢ Le serveur d’autorisation gére les politiques d’accés aux « ressources », les droits étant
matérialisés par des « tokens » de formes diverses.
¢ MQTT:
*  Protocole de « publish/subscribe », développé par IBM, standardisé par OASIS
*  Permet d'éviter de définir explicitement « qui parle a qui »
¢ L'utilisation de protocoles « publish/subscribe » est trés populaire dans le monde de I'loT
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S t e X ‘ Présentation de travaux de thése
Lls e m Visualisation des données de sécurité
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Hy

Données brutes Données interprétées

Crédit : Arnoud Vanhuele, Jean-Céme Douteau et Victor Baconneau, UTC
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S t ¢ * o Présentation de travaux de thése
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¢ Objectif de la these :

* Simuler le Sl d’'une entreprise pour étudier des comportements
normaux et d’attaques

¢ Architecture de Sl choisie :

¢+ S| de PME avec: Connexion au Lab :
* des utilisateurs

. . [ M
admin, commerciaux, normaux... Box infernat @ ;kage—:m -

* des services internes
LDAP, DNS, Imprimante...

* des services externes
Mail, Site web, Stockage...

}"\L*\fr ISKIGELTH es externes

Réseau
interne
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¢ Emulation & Simulation
+  Emulation /Emulation\// Simulation \

* composée de VMs

* des agents polyvalents
* ne passe pas a I'’échelle

+ générer les données de la simulation
¢ Simulation

* composition des agents variables
(threads, multiplexage de service,...)

o I
%

g; aﬁi
(7=

. 4

&

8

Controle

| a_"{.,ir
8>
8%

* agents spécialisés
* passage a l'échelle
* se base sur les données de I'émulation \
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<. Analyse comparative des technologies pour la sécurité du numérique

S qste m x méthodes, corpus et métriques Technical Evaluation Campaign

INSTITUT DE RECHERCHE .
TECHNOLOGIQUE Task : |Og anonymisation
’ I I [ ] y [ ] y
Nouvelles capaciteés visees S . r f
= 2 :
Q | ¢ 2 . ’
CoTs coTS CoTs 055 035 055
Techng Provider 3 Techao Provider 2 Techno Provider 1 Open Source 1 Open Source 2 Open Saurce 3
Routing-engine builder o)
et System
X
CHESS Platform o
Technical Evaluation Capacities EOTS Onensource saltware
L (Corpara, Frobes & Scoring Tools)
il e
System>
Résubtats bruts « b chaud » =
\ J
W )
. ysteim
Dépoulllement et analyse « & froid »
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) .0-:. * o PROJET EIC

Merci de votre attention

Philippe.wolf @irt-systemx.fr
Tel 01 69 08 06 42 - 06 31 67 41 50

www.irt-systemx.fr
Twitter: @IRTSystemX
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