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Systèmes hyperconnectés

 Big Data : The past
 M2M : The present
 Internet of Everything: 

The future

Vers l’Internet du n’importe quoi ?
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EIC: Environnement d’Intégraion et Interopérabilité  en Cybersécurité

 Contexte, Objecifs du projet
 Connaître et aniciper la menace en se dotant d’une 

plateforme d’ouillages coordonnés et de capacités 
d’analyses automaisées ;

 Évaluer la robustesse des contre-mesures mises en 
œuvre dans des cas d’usages innovants et réalistes ;

 Répondre aux exigences de supervision des ataques 
au travers d’une gesion opéraionnelle intégrée qui 
proposera des capacités de supervision innovantes.

 Verrous technologiques
 Security By Design
 Sécurisaion des architectures massives
 Supervision des systèmes de systèmes 

hyperconnectés
 Respect de la vie privée

Synthèse du projet

 Partenaires industriels

 Partenaires académiques
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EIC: Environnement d’Intégraion et Interopérabilité  en Cybersécurité

Axes majeurs et 

Espaces de recherche

Ingénierie 

Systèmes

Ingénierie 

Systèmes
Transport 

Autonome

Transport 

Autonome
Territoires 

Intelligents

Territoires 

Intelligents
Internet de 

Coniance

Internet de 

Coniance
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EIC: Environnement d’Intégraion et Interopérabilité  en Cybersécurité

Tâches

Plateforme 
d'intégraion et 

d'interopérabilité

Environnement 
d'expérimentaion et 

de simulaion

Ouils 
d'analyse

Simulateurs et 
générateurs

Architectures 
sécurisées

Sécurisaion 
des 

architectures

Analyse 
comparaive 

des 
technologies

Analyse 
comparaive 

des 
technologies

Connaissance et 
Anicipaion de 

la Menace

Renseignement 
d’Intérêt 

Cyberdéfense

Référeniels & 
Recueil de 
données

"Data privacy"

Atribuion de 
source des 
ataques

Protecion 
contre la 

désinformaio
n

Cartographie

Modélisaion 
par la théorie 

des jeux

Etude des 
menaces IoT

Gesion 
Opéraionnelle

Ouils de 
forensic

Reconsituion 
post-mortem 

du chemin 
d'ataque

Machine 
learning & 
analyics

Visualisaion 
des données

Simulaion pour 
l'automaisaion 

de la contre 
mesure

Analyse des 
signaux 
faibles / 

atypiques

Développement 
de l'écosystème 
cyber français

Cellule de 
déiniion des 

ouils et moyens 
d'interopérabilité

Cellule 
communicaion 
et valorisaion

Future@SOC 
& Showroom

Modélisaions 
économiques et 
inancières du 
risque cyber et 

assurances

Méthodologie 
de 

quaniicaion 
du cyber-

risque

Assurance du 
risque-cyber 
sur la chaine 

de valeur

Réducion des 
coûts des 

cyber-
ataques

Stratégies et 
soluions 

juridiques et 
réglementaires 

en 
cybersécurité

Etude 
juridique des 

capacités 
ofensives 

cyber pour les 
enités 

commerciales

Noion de territoire 
dans le 

cyberespace ; les 
dommages dans le 

cyberespace et issus 
du cyberespace

Acteurs et 
responsabilité

s dans le 
cyberespace ; 
rôle de l’État

Rôle de 
l’Europe ; 

Leviers 
d’acion
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Architecture de la plate-forme CHESS

Cybersecurity Hardening 

Environment for

 Systems of Systems
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EIC : La Cybersécurité appliquée à 4 cas d’usage innovants

 Les Smart Grids 
 Les futurs Réseaux d’énergie numérisés et intelligents

 Le Véhicule Connecté & son Environnement
 Le transport connecté et autonome

 L’Usine du Futur
 Des SCADA  à l’Usine 4.0 reposant sur l’Internet Industriel des Objets

 Les Systèmes d’Informaion d’Entreprise, la gesion de la mobilité et les 

nouveaux services associés
 L’Internet des Objets (IoT/M2M) et les menaces émergentes  
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Cas d’usage : « Smart Grids » & la « Voiture connectée »

Etude en cours de 85 cas d’usage autour du « Smart Grids » (projet  ITEA2 SEAS)

fournis par ENGIE et IMT 

c

Market operator

Internet, GPS, GPRS, CPL

DSO ?  market operator

- Price ( of energy) 

- Price ( of energy)

Battery Management System 
(BMS)

prosumer

Onboard or stationary computer, smartphone

energy storage ?  prosumer

- Mini SOC

- Battery wear
- SOC

Energy storage

Onboard or stationary computer, smartphone

energy storage ?  BMS

-  Speed of charging
( recharge mode + power line capacity)
-  SOC

- Time of immobilization

-  Battery characteristics (22kWh)

Internet, GPS, GPRS, CPL

market operator ?  home or building 
management system

-  Needed power or needed storage 
capacity (RnE)
-  Price ( for  the rate power consumption -
degressive price)

-  Estimation of the load management
-  Actual consumption / production
-  Price

home or building 

management system

- Gained power due to RnE production

Internet, GPS, GPRS, CPL

home or building management system ?
energy storage

-  Time of immobilization
-  Needed power for micro grid or needed storage 
capacity (RnE)
-  Price 

-  Available power or storage capacity in each EV
-  price

Information flow

Power flow
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Feuille de route suivie à parir des cas d’usage

Reproducion de 
l’architecture cible

Recherche de 
vulnérabilité/faille

Architectures 
sécurisées

et/ou durcissement
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Smart Grids

Standards et protocoles de communicaion
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Voiture connectée
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Cyber sécurité du Transport Intelligent
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Cyber sécurité du Transport Intelligent
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Cas d’usage : « Voiture connectée »

 Problémaique
 Passage d’un monde cloisonné à un monde connecté

 Axes d’efort pour la cyberprotecion la « Voiture connectée »
 Pare-feu, Anivirus, Animalware, Hyperviseur, Sas de décontaminaion  ?

Sécurité des systèmes de type « Voiture connectée »
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Security by design
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Scénario 1: « Hello world »

Employee  @ home

Key manager
HSM

Employer

Owns 
FHE.pk
FHE.sk

Owns 
bio. ref.

Stores
FHE.sk

HSM

HSM

HSM

Sends FHE.pk

Sends [bio. ref.]FHE

Sends [dist]
FHE

Sends 

challenge

Access
control
devices

Stores 
FHE 

encrypted 
bio. refs

Summary

• Key manager  has:
• Knowledge of pk and sk.
• But no access to bio. data.

• Access control devices have:
• Knowledge of sk.
• Access to calc. results (dist.).
• But, no access to bio. data.

• Employer (auth. server) has:
• No knowledge of sk.
• Hence, no access to bio. 

data.
• Hence, no access to calc. 

results.
• Employee has:

• To trust that the key 
manager will not collude 
with its employer.
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ABACHE : Démonstrateur opéraionnel

Contrôle d’accès à double facteur :  

Couplage Biométrie + cryptographie homomorphe + token RFID, carte NFC 

Smartphone NFC

  

Lecteur de Proximité ID Carte Clé 

RFID 125KHz

NFC + RFID à puce sans contact 

Lecteur & Graveur
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Maison connectée

N°
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Serveur d'autorisaion pour l’IoT et le M2M

 Le serveur d’autorisaion gère les poliiques d’accès aux « ressources », les droits étant 

matérialisés par des « tokens » de formes diverses.
 MQTT : 

 Protocole de « publish/subscribe », développé par IBM, standardisé par OASIS
 Permet d’éviter de déinir explicitement « qui parle à qui »
 L’uilisaion de protocoles « publish/subscribe » est très populaire dans le monde de l’IoT

Architecture de référence 

Resource Server

Le terme de « ressource » 

désigne tout ce dont l’accès peut 

être contrôlé

Exemples : 
•  Table dans une base de 

données
•  Image dans un album photo
•  Sujet (topic) d’un serveur 

MQTT
•  etc
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Présentaion de travaux de thèse

N°

Données brutes Données interprétées

 Crédit : Arnoud Vanhuele, Jean-Côme Douteau et Victor Baconneau, UTC

Visualisaion des données de sécurité
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Présentaion de travaux de thèse

 Objecif de la thèse :
 Simuler le SI d’une entreprise pour étudier des comportements 

normaux et d’ataques

 Architecture de SI choisie :
 SI de PME avec :

 des uilisateurs
admin, commerciaux, normaux…

 des services internes
LDAP, DNS, Imprimante…

 des services externes
Mail, Site web, Stockage…
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Simulaion à base d’agent

 Emulaion & Simulaion
 Emulaion

 composée de VMs
 des agents polyvalents
 ne passe pas à l’échelle
 générer les données de la simulaion

 Simulaion
 composiion des agents variables

(threads, muliplexage de service,…)
 agents spécialisés
 passage à l’échelle
 se base sur les données de l’émulaion
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Analyse comparaive des technologies pour la sécurité du numérique

  Nouvelles capacités visées

méthodes, corpus et métriques
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Merci de votre atenion
Philippe.wolf@irt-systemx.fr 

Tel 01 69 08 06 42 – 06 31 67 41 50

www.irt-systemx.fr

Twiter: @IRTSystemX

PROJET EIC

mailto:Philippe.wolf@irt-systemx.fr
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