La sécurité a I'ere des
objets connectés

COMMENT S’Y PRENDRE QUAND ON EST UNE PME ?



Quil sommes nous ?

OPALE SECURITY créée en 2008

* Conseil en sécurité des Sl (SSI)

* Conseil en sécurité des écosystemes embarqués
(SSE)

» Conception d’outil d’audit de sécurité Hardware
(Hardsploit.io)

* Centre de formation cybersécurité + loT

Notre offre de service (loT Security)

e Test d’intrusion software & Hardware

e Audit

» Assistance a la conception sécurisée

* Gestion des risques

* Mise en place de stratégie de sécurité (PSSI, SDLC)
 Formation & sensibilisation

Yann ALLAIN (CEO & Consultant)

20 ans d’'expérience

Sécurité IT et loT

Ancien responsable de la sécurité
applicative du groupe ACCOR
Ingénieur en électronique
Blackhat, HITB Speaker
Hardware Hacking Trainer

POLE D’EXCELLENCE




loT& Hacking : de quoi parle-t-on?

D’un point de vue offensif, |'internet des objets c’est :

« Des systemes électroniques

qui sont plus ou moins directement exposés aux
menaces d’Internet (comme le Sl)

Dont les capacités techniques sont limitées par
rapport au PC traditionnel

Mais qui stockent ou transmettent des données
parfois sensibles, confidentielles, personnelles...
Sans discontinuité entre les mondes physiques
et virtuels

Dont le niveau de sécurité est parfois ...
insatisfaisant

C’est un domaine ou les risques et le niveau
de la menace sont (souvent) sous estimés.
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loT= un écosysteme complet
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Conseil 1 : C’est la chaine complete qu’il faut sécuriser
I



loT = Domaine ou les risques reels
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Conseil 2 : Ca n’arrive pas qu’aux
alltres !



loT = Nouvelle porte d’entrée pour les
pirates ... et les autres!

US intelligence chief: the Internet of Things will
be used to spy and hack

opportunities for our own intelligence collectors.
Graham Cluley | & |
Internet of Things (loT). “Smart” devices incorporated into the electric grid, vehicles—including
autonomous vehicles—and household appliances are improving efficiency, energy conservation, and
convenience. However, security industry analysts have demonstrated that many of these new systems
can threaten data privacy, data integrity, or continuity of services. In the future, intelligence services
might use the loT for identification, surveillance, monitoring, location tracking, and targeting for
recruitment, or to gain access to I'I'Eh‘l}i'kﬁ or user credentials.

Artificial Intelligence (Al). Al ranges from “Narrow Al" systems, which seek to execute specialized
tasks, such as speech recognition, to “General Al" systems—perhaps still decades away—which aim to

DIR. CLAPPER

Conseil 3 : Méme si vos IoT ne sont pas sensibles
ils seront sans doute utilisés...de facon

Y A S N T



loT = Une surface d’attaque sans fin?
1!. ﬁ' marasawr @marasawr - 9 févr

$# In Oct @DARPA said loT is proliferating attack surfaces faster than *humans” can
secure them. #LiabilityOrGTFO

HOW TO HACK THE POWER GRID
THROUGH HOME AIR CONDITIONERS

+«— Security vs. Surveillance Tracking_Anonymous Web Users —

The Internet of Things Will Be the World's Biggest
Robot

Conseil 4 : le nombre d’loT, la prolifération des
technologies différentes ne rend pas facile la
sécurisation : Soyons donc préparer aux mieux a de
nouveau scénarios de menace !




Des malwares dans votre carte réseau, les
voitures, les pacemakers, les pompes a




Retour d’expérience

* Issue de nos 100 dernieres missions « sécurité loT »

 Concernant
» L'assistance a la conception sécurisée d’'écosystemes

d’objets connectés
 L'audit / Test d’intrusion loT

* Impacts des objets (parfois TRES gros !) qui roulent, volent,
de nature industriels, des Box Home ofﬁce des objets du

quotidien etc..

* Que faut il retenir?



Constat 1 : La sécurisation au
second plan

» Seules 38% se focalisent sur la sécurité des le début de la phase
de développement du produit

JaB s MATURITY
» Maturite de la filiere? STARTS
WHEN THE
DRAMA
ENDS



Les conséquences ?

> des objets connectés ne chiffrent pas leurs communications sur les réseaux
> n'offrent pas une interface Web suffisamment sécurisée
> posent des problemes de confidentialité des données
> des objets connectés testés ne sécurisent pas le téléchargement des updates
> des industriels ne protegent pas les couches électroniques (Chip, Jtag, etc...)
> des industriels / Ingénieurs ne connaissent pas les menaces réelles -
> des industriels ne savent pas évaluer la robustesse de leur propre produit. - 4
> des industriels n’évaluent jamais la sécurité de leur produit \Tf:.i
> des consultants en sécurité actuels ne sont pas formés a la sécurisation des
loT !!!

(Source : retour de nos missions loT chez Opale Security) D —



Que faire?

Quand tout deviendra peu ou prou un objet connecté !

Pourquoi Manitowoc connecte ses grues
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Synthese de certains risques et
comment les réduire

Risque d’intrusion
Risque d’atteinte a la confidentialité

Risque de perte de la disponibilité

Risque d’atteinte a la propriété intellectuelle
Risque d’attaque par rebond sur les

systemes connectés a I’objet

Risque de perte de conformiteé
Risque juridique

®
OPALE

Analyser la surface d’attaque

Réaliser un test d’intrusion Hardware

Assister a la mise en place d’un processus de
conception

Former les équipes de R&D

Utiliser des outils d’aide a I’audit




Par ou prendre cette « pelote de
laine 7 »




Quelques ressources a suivre

» OWASP loT top 10
» Mais essentiellement des réponses sur la partie IT
> https://www.owasp.org/index.php/OWASP Internet of Things ProjectG

» GSMA - loT
» http://www.gsma.com/connectedliving/future-iot-networks/iot-security-guidelines/
» 10T security Guideline for Services ecosystmes
» 10T security Guideline for Endpoints ecosystemes

» 10T Security Guideline for Network Operators

» Peu de ressources sur la sécurisation des flux Radio Fréquence !
» Et pourtant...il faudrait !



Mettre en place un SDLC loT

Processus de « Secure Development Life Cycle » OPALE SECURITY For loT

Coordination des actions sécurité pour le projet

O Analyser
les menaces/ | MCO Securite

Analyser les risquey Audit de code Audits récurrents,
I mise & jour des analyse de risques,

Veille sécurité opérationnelle
Evaluer les connaissances Audit et revue des choix

sur la sécurité lors | de conception |
de la composition

> bt
I'éaui iet vulnérabilités |
O D e Poe _,/ Audit, les[d‘intrusi‘c:y

1 ' v

Maintenance

Former les membres ;
de l'éguipe aux aspects Audit

de sécurité // de conformite j

Assistance a la définition

des specifications [ Assistance a la sécurisation Activite Securite
de sécurite opéralionnelsides systémes récurrentes

{(Fonctionnel + Architecture)




Vers un début de solution

Pour les constructeurs:
» Reconnaitre I'existence des risques

» Inclure une dimension de sécurité dans le développement &
I"'utilisation des objets connectés

» Proposer des systemes de signalement et de correction des
vulnérabilités au fur et a mesure de leur détection

» Evaluer la sécurité des produits (Pentest de I’ecosyteme Hardware)

Pour les utilisateurs / entreprises
» Se tenir informer (veille technologique)
» Mettre a jour

» Capacité a anticiper et a réagir aux incidents de sécurité



Aide a la sécurisation : les
indispensables de la sécurité lot

Support humain
» Guide de sécurisation technologique et bonnes pratiques @

» Formation et sensibilisation des concepteurs (par ou prendre le
sujet?)

Support matériel / logiciel
» Audit des systemes embarqués

» Sécurisation des interfaces (Web, Série, Sans fil, electroniques,
etc...)

» Audit de sécurité sur les objets connectés

» SDR, Analyse de sécurité des flux radiofréquence

» Ne pas oublier de sécuriser la plateforme centrale dans le
« cloud »... mais il s’agit de SSI plus classique




Conclusion

» On reste a votre disposition (sales mode = on) 4«

» IMHO, la connaissance et la maitrise des aspects offensifs et des
menaces réelles sont une des clés de la réussite de la sécurisation
des objets connectés

» Mais retenez SVP qu’une fonction de sécurité n’est pas forcement
une fonction sécurisée



Questions?

» Merci de votre attention

» Pour nous contacter
» Yann ALLAIN - 06 45 45 33 81 - yann.allain@opale-security.com

» www.opale-security.com

» hardsploit.io (outil de diagnostique de sécurité loT)

» Nos prochaines interventions a l'international
» NullCon - 11/ 12th March 2016 - Goa India
» Hack In The Box (HITB) - May 26 2016 Amsterdam
» (TRAINING) BlackHat - July 30 / 31 & August 1/ 2 - Las Vegas


mailto:yann.allain@opale-security.com
http://www.opale-security.com/
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