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SystemX
Accélérateur de la Transformation Numérique

La recherche en ingénierie numérique de systemes complexes

Environnement pour I'Interopérabilité et I'Intégration en Cybersécurité
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Cybersécurité - loT et systemes embarqués — Toulouse, jeudi 18 février 2016
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Paris-Saclay dans le
Top 8 mondial des

World Innovation Clusters

Source: MIT Technology Review

160 Grands Groupes
480 Start-ups/PME

20 Sociétés de capital-
risque et investisseurs
privés

60 000 étudiants

11 000 chercheurs

dont 5000 en :

- Mathématiques

- Informatique

- Sciences Humaines et Sociales
2 prix Nobel et 6 médailles Fields.




SystemX: Une nouvelle dynamique d’innovation
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Mise en ceuvre de
projets de recherche

Colocalisation des
ressources

Lancement rapide

Propriété Intellectuelle favorable pour les
partenaires

Facilité d’évolution des projets
Transfert efficace des résultats vers des plateformes

technologiques . e

/{”

o
Projets multisectoriels @

Compétences multidisciplinaires

Financement public




S . e X - Stratégie 2016-2020
Lls e m 17 Projets de SystemX déja lancés depuis 2013
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Ingénierie Transport Territoires Internet de
Systéemes Autonome Intelligents Confiance

Optimisation multiphysique  Fiabilité et Streté de Fonctionnement Transport multimodal Architecture de réseaux
Simulation multidisciplinaire Electronique & Logiciel Sécurité & Multimédia Virtualisation & Cloud
Calcul Paralléle Localisation & Réalité Augmentée Smart City Energy Analytics Computing
Standards & Interopérabilité PLM Sécurisation des échanges V2X Systémes urbains & Usages Cybersécurité

Maitrise des Risques Simulation pour la sécurité
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Vers I'Internet du n’importe quoi ?

Big Data : | for
+ Big Data : The past o 1 Trillion
¢ M2M : The present i B

¢ Internet of Everything:
The future

)
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S Stemx ‘ Les partenaires du projet EIC
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— Airbus Group m—
— Gemalto CNGiIiC ANSS! SRR = s
— Engie s

* Entreprises de Taille Intermédiaire (entre 250 et 2000 pers) i@-ti’l—ﬁiE

— Bertin Technologies
*  PME (définition européenne, <250 pers)
— Prove&Run ;
o M ey
Académiques e

— Université de Technologies de Troyes Mnes-Técom
— IMT — Telecom Sud Paris

o ANR

PROvVE & RUN

uniseriitd de technologin
Iroges
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Cybersecurity Hardening
Environment for
Systems of Systems

Systemx

Big Data & Cyber Threat Analytic Infrastructure
Distributed Storage and Processing

Scalable Machine Learning and Data

Spar

Large-scale Data Plo:u:lny

Seaik’ lEHiED

Mining

Complex Event Processing

(e
e
Ipoint + Mediation/Transformation

g &1 perability Inf

Modular & Flexible Archi
Middleware Oriented Message
sh/ > Chann

””””” L U"'gi"”" Sensor Components & Data Acquisition

Simulation & Virtualization Infrastructure

Lightweight ESB’




EIC : La Cybersécurité appliquée a 4 cas d’usage innovants
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¢+ Les Smart Grids
+ Les futurs Réseaux d’énergie numérisés et intelligents
¢ Le Véhicule Connecté & son Environnement
+ Letransport connecté et autonome
¢ L'Usine du Futur
+ Des SCADA al’Usine 4.0 reposant sur I'Internet Industriel des Objets

¢+ Les Systemes d’Information d’Entreprise, la gestion de la mobilité et les
nouveaux services associés

+ LInternet des Objets (loT/M2M) et les menaces émergentes



St em x Etude en cours de 85 cas d’usage autour du « Smart Grids » (projet ITEA2 SEAS)
fournis par ENGIE et IMT
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BMS real time data for prosumer ‘

Onboard or stationary computer , smartphone

energy storage? — —
— - Battery wear
( N - SOC
| | - Gained power due to RnE production
I = i I
rket operator | |
I market operator requirements I | prosumer
DSO requirements | Internet, GPS GPRS CPL home or building management system requirements |
market operator
Internet, GPS GPRS CPL Internet, GPS GPRS CPL
DSO? " Needed power or needed storage home or building management system
- Price (of energy) f;algr?(‘::len(lfg:}ntﬁe rate power consumption -
s Z - Time of immobilization L
- Needed power for micro grid or needed storage

home or building I capacity (RnE
syste I - Price

I Energy storage

I
BMS real time Information |

Onboard or stationary computer , smartphone
energy storagez BMS

- Time of immobilization

(BM$

Legend
Information flow—— —— —

Power flow <¢ . >
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™

f Architectures sécurisées

et/ou durcissement

Reproduction de
I'architecture cible




ste m x Standards et protocoles de communication
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« DLMS/COSEM
«IEC 62056-21 (mode D/E)
«IEC 62056-31 Euridis
«EN 13757 M-Bus

_
Handheld terminal

_tili »ZigBee Ui S 15
Multi-utility meter «802.11/WiFi }E?.-ﬁlﬂ!

« DLMS/COSEM «SML
«IEC 62056-21/FLAG
«IEC 62056-31 Euridis

«EN 13757 M-Bus

e 14

Substations «IEC 61850

«IEC 62445-1/2

+ IEC 61964

: « DLMS/COSEM
+ 802.11/WiFi + GSM/GPRS/UMTS sIECEUS S I
oMl «Internet e

Control center

lectricity Meter &
mmunication hub Central System =

15 Customer Rlations

=TT ¥ and Billing
e 12

« KNX
« ZigBee Smart Energy
« Homeplug
«802.11/WiFi

« 6lowpan

«DPWS

« LonTalk

+ BACnet

i
]] | I 1 i i-,';;
]] « DLMS/COSEM Data concentrator j :

Asset Management

«ZigBee
«802.11/WiFi
«SML

End Customer Devices
(Home Automation)

Supplier and
Grid companies

i

Handheld terminal
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DSRC-Based
Airbag ECU USB Receiver (V2X)

Systema de diagnostic

Remote Key

Remote Link
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Passive
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System ECU




S Lo )( ’ Cas d’usage : « Voiture connectée »
LISte m Sécurité des systemes de type « Voiture connectée »
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¢+ Problématique

+ Passage d’'un monde cloisonné a un monde connecté

+ Axes d’effort pour la cyberprotection la « Voiture connectée »

+ Pare-feu, Antivirus, Antimalware, Hyperviseur, Sas de décontamination ?
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Integrated HMI
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S Sdledh Serveur d'autorisation pour I'loT et le M2M

S L|Ste m x Architecture de référence
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Le terme de « ressource »
désigne tout ce dont I'accés peut
étre controlé

Resource Serve

o
\‘ Exemples :

Applications » Table dans une base de

données

* Image dans un album photo

* Sujet (topic) d’'un serveur MQTT

* etc

Authorization token

Autfbrization token . .
Authorization server

oLe serveur d’autorisation gere les politiques d’accés aux « ressources », les droits étant matérialisés
par des « tokens » de formes diverses.

+MQTT:
+Protocole de « publish/subscribe », développé par IBM, standardisé par OASIS
+Permet d’éviter de définir explicitement « qui parle a qui »
+L’utilisation de protocoles « publish/subscribe » est trés populaire dans le monde de I'loT
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Access
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devices
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sk.
- But no access to bio.
data.
- Access control devices
- Knowledge of sk.
- Access to calc. results
(cdist.).

- But, no access to bio.
data.
%,;j - Employer (auth. server)

{ -

o - No knowledge of sk. \
o, - Hence, no access to

‘ bio. data.
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ol w e ? 2 Analyse comparative des technologies pour la sécurité du numérique

Technical Evaluation Campaign
Task : log anonymisation

38 9090
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¢ Nouvelles capacités visées

Routing-engine builder

_

Sensor Data: Diagnostic Data

Things/Device

' Activity Data

méthodes, corpus et métriques

-
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Techno Provider 3 Techno Provider 2 Techno Provider 1 Open Sourcel  Open Source 2 Open Source 3

-
CHESS Platform
Technical Evaluation Capacities CLITS, QpmsSemx Safeses
(Corpora, Probes & Scoring Tools)
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s
‘ qumm
Résultats bruts « & chaud »
=
@ Systemx
Dépouillement et analyse « a froid »




