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… L’hoŵŵe daŶs tout çà ?

Intelligence économique Vs Intelligence collective : 
uŶ défi 4.0…
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IES / Intelligence collective

Comment en mettant en œuvre les préceptes de l’iŶtelligeŶĐe économique et stratégique,
en agissant au sein de ses réseaux et de son écosystème, on peut mieux renforcer et
valoriser sa compétitivité et son innovation.

Tout en rappelant le champ de vision de l’iŶtelligeŶĐe économique et les interactions des
réseaux, nous développerons les actions à mener dans 4 domaines :
1. L’iŶflueŶce de (et sur) son environnement, via l’orgaŶisatioŶ et les réseaux humains ;
2. Le management de l’iŶtelligeŶce collective, par la mise en place de processus de

capitalisation ;
3. La protection du patrimoine informationnel, par la cartographie des biens essentiels,

l’évaluatioŶ des risques et la formalisation des réflexes d’eŶriĐhisseŵeŶt et de
protection ;

4. La surveillance de son environnement.
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Intelligence économique et stratégique
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Intelligence collective
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Le modèle AFDIE
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CULTIVATION
Faire grandir et donner du sens

CONTRÔLE
Définir et garder le contrôle

COMPETENCE
Être les meilleurs

Individu Entreprise

Réalité

Possibilité

Craftman Ship (Savoir-faire)REX Đas d’utilisatioŶ et gestioŶ K

Agilité & coopération Pilotage

COLLABORATION
Travailler ensemble

Notre modèle de culture
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Une MRT: La MEDO Cyber SSI
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La matrice des risques
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(As Low As Reasonably Practicable)
ALARP est l'un des principes fondamentaux de la gestion des risques. Nous Ŷ’avoŶs ni besoin ni
envie de gérer le risque au point de nous éliminer. Le point d’ALARP est le point où les coûts
dépassent les avantages.
Le point où le risque est négligeable, ou au moins à un niveau où il peut être géré par les
procédures de routine.

Le principe ALARP
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Social Engineering: les méthodes OSS

MICE RASCLS

Money

Ideology

Coercion or 
Compromise

Ego or Excitement

Reciprocation
(les petites attentions)

Authority
(>Prestige)

Scarcity
(rareté, Effet Roméo et Juliette)

Commitment and Consistency
(confidence et véracité)

Liking
;sport, hoďďies, … partagésͿ

Social Proof
(besoin de se démarquer)
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Les étapes d’une attaque InfoSec
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« Bon » dans les best practices
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CODEX de l’information à l’action

Les moyens du renseignement, l'emploi de ces moyens, le traitement de l'information qui en découle enfin,
constituent un continuum que cimente l'expertise du tissu humain des acteurs. La valorisation de cette expertise
concrète, de terrain, constitue en effet le premier levier d'innovation. L’exploitatioŶ immédiate des retours
d’expérieŶce opérationnelle, ainsi que la proximité avec les industriels, ont permis de faire progresser des
secteurs technologiques autrefois confidentiels... L'expérience acquise a contribué à adapter en permanence les
techniques expérimentées, ainsi qu'à ouvrir des perspectives pour des développements civils.

À rebours d'une organisation "en silos" qui anime plusieurs moyens isolés, le concept de "système capteur" s’est
imposé par son efficacité pour répondre au mieux aux besoins de recueil d'informations toujours plus diversifiés,
du plus proche (tactique, immédiat) au plus lointain (stratégique et décisionnel). La pertinence éprouvée de ce
"système capteur" dédié au recueil, au plus près du terrain, a naturellement conduit à repenser les outils de
traitement et de diffusion.

Ainsi sont apparues des solutions valorisant le partage toujours plus rapide des informations, tout en
préservant la spécificité et la sécurité des sources. Ce sont l’eǆpérieŶĐe et l’eǆpertise des spécialistes de la
recherche d'informations qui permettent aujourd'hui encore d'imaginer des procédures et des capacités qui
dynamisent la mise à disposition d’iŶforŵatioŶs optimisées au profit des traitants, puis des décideurs.
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Source: EY’s Gloďal GRC SurveǇ ϮϬϭ5

Adoption utilisateur

« controls-based approach » 
Risques qui présentent des impacts négatifs

« risk vs.reward approach » 
Risques qui présentent des impacts bénéfiques

« cost-effectively approach » 
Risques qui présentent des impacts 

négatifs et/ou positifs

Rentabilité actifs/coûts AQ

ROI / pénétration marché

Management des talents

Risques 
stratégiques

Comportement employés

Sécurité de l’iŶforŵatioŶ

Intégration financière

Conformité règlementaire

Actions concurrence

Changement géopolitique

Désastres naturels

Nouvelles lois & taxes

Risques 
évitables

Risques 
externes

Regardons les risques différemment
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